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Annotatsioon

Kéesolev 16putod kasitleb e-residentidega seotud riske finantsasutustes ning nende
vihendamise meetmeid. Samuti on 10putdds vilja toodud erinevate finantsasutuste voi
finantsteenuseid pakkuvate idufirmade video teel pakutavate lahenduste analiiiis ja nende

sobivuse hindamine e-residendile.

Loputdod esimeses osas on vilja toodud e-residentidest klientide statistika ja nendega
kaasnevad riskid ning nende vihendamise meetmed. Loputdo teises osas on analiiiisitud
erinevaid video teel kliendisuhtel algatamise véimalusi ning on hinnatud kas need oleks
kasutatavad ka e-residendist kliendile. Loput6d viimane peatiikk sisaldab endast
jéreldusi, kus autor on analiilisinud, et millised on e-residentidega seotud riskid vorreldes
Eesti residentidest klientidega ja millised riskid on vodrreldes mitteresidentidest
klientidega. Lisaks sellele on vilja toodud e-residentidest klientidelt tulu saamise
voimalused ning viimasena on lisatud informatsioon, et millised kliendid vdiksid autori

arvates sobida finantsasutuste klientideks.

Loputdo tulemusena on vélja toodud, et millised riskid kaasnevad finantsasutustele e-

residentidest klientidega ja kuidas neid riske vdhendada.

Loputdo on kirjutatud eesti keeles ning sisaldab teksti 47 lehekiiljel, 4 peatiikki, 2 joonist,
1 tabel.



Abstract
Risk Analyze of E-residency in Banking Sector

The master’s thesis is about risks related with e-residency card holders as banks customers
and how to minimize these risks. In this theses it is also described and analyzed different
video solutions banks or financial services offering startups are using to start customer

relationship without being in the same room with customer.

The first part of this thesis describes overall e-residency statistics and risks related with
e-residency. Also it is analyzed what are the methods which should minimize the risks.
The second part of this thesis describes different video solutions banks and startups are
using. Author has analyzed their suitability to e-residency customers. Last chapter of this
theses describes which are different risks between e-residency customers, Estonian
residency customers and non-residency customers. Also it is analyzed what are different
possibilities to banks earn additional income with e-residency customers and in the end
author has brought out what are the biggest risks with e-residency customers and which

customers should be suitable for banks to start customer relationship with.

As a result, author as brought out all risks that might appear with e-residency customers

and which are these risks minimize methods.

The thesis is in Estonian and contains 47 pages of text, 4 chapters, 2 figures, 1 table.
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1 Sissejuhatus

Alates 01.12.2014 joustus isikut tdendavate dokumentide seaduse muudatus, mis annab
oigusliku aluse anda vilja e-residendi digitaalset isikutunnistust. E-residendi digitaalset
isikutunnistust voivad taotleda kdik, kes ei ole Eesti kodanikud voi ei ole védlismaalased,

kes omavad voi taotlevad Eesti isikutunnistust vdi elamisloakaarti.

E-residendi digitaalse isikutunnistuse véljaandmise eesmérgiks on soodustada Eesti
majanduse, teaduse, hariduse voi kultuuri arengut, luues voimaluse kasutada e-teenuseid
Eesti digitaalse dokumendiga. [18] E-residentsus ei anna Eesti kodakondsust,
maksuresidentsust, elamisluba ja Eestisse voi Euroopa Liitu sisenemise luba. Samuti ei
ole e-residendi digitaalne isikutunnistus fiilisiline isikut tdendav vdi reisidokument ja

sellel ei ole fotot. [10]

Uheks olulisemaks teenuseks, mida e-residendid soovivad kasutada, on Eesti
pangateenused. Pangakonto omamine kohalikus krediidiasutuses on aluseks ka teiste
teenuste kasutamisel ning seetdttu on konto avamise vdimalikkus pangakontorit

kiilastamata e-residendi kaardi omajale oluline.

Alates 16.07.2016 joustus rahapesu- ja terrorismi rahastamise tdkestamise seaduse
muudatus, mis lubab nduete taitmise korral krediidiasutusel kliendi isikusamasuse

tuvastada ja kontrollida kasutades infotehnoloogilisi vahendeid. [26]

See seaduse muudatus korvaldas iihe viimase takistustest, mis oli jadnud e-residentsuse
projekti edule. Peale rahapesu- ja terrorismi rahastamise tokestamise seaduse muudatuse
joustumist peaksid olema pangateenused kittesaadavamad isikutele, kes Eestis ei viibi
ning e-residentidel tekkis voimalus hakata kasutama Eesti riigi e-teenuseid ilma Eestit

kordagi kiilastamata.

Praeguse hetkeni ei ole aga iikski Eesti finantsasutus avalikkusele teada andnud, et oleksid
valmis e-residentidest klientidega kliendisuhte alustamist ning pangakontode avamisi labi

viima infotehnoloogiliste vahendite abil, kliendiga kordagi iihes ruumis kohtumiseta.
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Magistritdd eesmargiks on analiiiisida ning kaardistada erinevaid riske, mis esinevad
finantsasutustes e-residentidest klientidega ning tuua vélja hoolsusmeetmed, millega
oleks voOimalik e-residentidest klientidega seotud riske védhendada. Sealjuures on
magistrito0 liheks alameesmérgiks analiiiisida kliendisuhte loomisega seotud riske e-

residendist isikuga, kasutades infotehnoloogilisi vahendeid.

Magistritod kidigus leitakse vastused jérgmistele uurimuskiisimustele: millised riskid
kaasnevad e-residentidest klientidega ning millised on nende riskide vdhendamise
meetmed, millised riskid kaasnevad iile videosilla kliendisuhte algatamise protsessiga

ning milline peaks olema finantsasutuste strateegia e-residentidega seoses.

Kéesoleva t00 uurimuskiisimused midravad dra toostruktuuri. Magistritod esimeses
peatiikis annab autor iilevaate, et mis on e-residentsuse programmi eesmérgid ning milline

on e-residendi kaardi taotlejate statistika.

To6 teises peatiikis kaardistatakse, milliseid riske toovad kaasa voi voimendavad
finantsasutustele e-residentidest kliendid ning millised on nende riskide vidhendamise

meetodid.

Kolmandas peatiikis on vélja toodud voimalused ja riskid, mis kaasnevad kui kliendisuhet
alustatakse ldbi videosilla, kliendiga ndost ndkku kohtumiseta. Selles peatiikis on autor
analiiiisinud turul olevaid lahendusi ning toob vélja nende kasutamise voimalikkuse

analiiusi e-residentidest klientidele.

Magistrito6 neljandas peatiikis tuuakse vilja jareldused, analiilisitakse e-residendist
kliendi kasumilikkust ning antakse soovitus, milline vOiks olla finantsasutuste edaspidine
lahenemine seoses e-residentidest klientidega ja kuidas vahendada e-residentidega seotud

riske.

Magistritdd raames kasutatakse peamiselt ekspertgrupis 1dbi viidud intervjuusid ning
nende tulemusi Ekspertgrupi intervjuude 1dbi viimisel kasutas autor Mary Marcazki ja
Meg Swelli kirjeldatud viisi. Ekspertgrupi kuulus 8 liiget, kellega viidi 14bi intervjuud,
mille markmed on esitatud magistritoo lisas 1. Ekspertgrupi meetod andis voimaluse
analiiiisida e-residentidega seotud riske ja nende vdhendamise meetodeid. lgal
ekspertgrupi litkkmel oli voimalus tuua vélja riskid ning lahendused vastavalt enda

teadmisetele ja kogemustele. [32]
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Ekspertgruppi kuulusid:

¢ finantsasutuste esindajad riskijuhtimise valdkonnast, kes igapéevaselt tegelevad
klientidega esinevate riskide hindamise ning analiilisimisega. Riskijuhid
tegelevad ka e-residentidest klientidega ning on kaastatud klienditeeninduse
protsessi. Ka praegu on riskijuhtide iiheks tilesandeks ndustada finantsasutuse

tootajaid ning aidata analiiiisida e-residentidega kaasnevaid riske;

o infoturbe ekspert, kes tegeleb igapdevaselt finantsasutuses infoturbe riskide
hindamisega ning on osalenud ka erinevatel seminaridel, mille peateemaks on e-
residendid ning nendega kaasnevad riskid finantsasutustele. Infoturbe ekspert
oskab hinnata erinevaid riske, mis vdivad tekkida e-residentidega, nende
esinemise tdendosust ning tuua vilja, millised voiksid olla nende riskide

vihendamise meetmed;

e rahapesu ja terrorismi rahastamise tdkestamise Vvaldkonna esindajad, kes
hindavad, millised ohud tekivad seoses e-residentsuse ja rahapesuga. Rahapesu
ja terrorismi rahastamise tokestamise eksperdid toetavad finantsasutusi
igapédevaselt nende riskide hindamisega ning ka e-residentide juures on oluline
moista, et millised rahapesu riskid nendega kaasnevad ning kuidas mdjub e-
residendist klient finantsasutusele. Antud valdkonna eksperdid toid vilja,
milliseid kontrolle peaksid finantsasutused rakendama, et e-residentidega seotud

riskid oleksid minimaalsed;

e finantsasutuste &ripoole esindajad, kes hindavad, milline on e-residentidest
klientide kasumlikus ning kuidas vdhendada e-residentidega seotud kulusid. Selle
valdkonna eksperdid puutuvad igapdevaselt kokku klientide kasumlikkuse
arvestamisega ja Uritavad leida igapédevaselt uusi tooteid ja vOimalusi, mida
klientidele pakkuda. Antud valdkonna eksperdid hindasid ekspertgrupis eelkdige
seda, milliseid tooteid e-residentidest kliendid voiksid kasutada ning 1abi
milliseid kanaleid neile ldhenema peaks. Lisaks omasid nimetatud valdkonna
esindajad informatsiooni kaugkanalis kliendisuhte algatamise ja kliendi

identifitseerimise protsessi kohta;

e kiiberjulgeoleku valdkonna esindaja, kes andis oma sisendi, milline on tema

arvamus e-residentsusest ning milliseid suuremaid riske tema tunnetab. Antud
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ekspert on oma eriala tottu kokku puutunud erinevate identifitseerimise
lahendustega ning omab teadmisi, millised vodivad olla suurimad ohud e-
residentide valdkonnas. Lisaks tdi ekspert vilja erinevaid viise, kuidas maandada

e-residentidest klientidega seotud riske;

e video identifitseerimise ekspert, kes hindas, millised riskid kaasnevad e-
residentide identifitseerimisega iile videosilla ning millised on positiivsed ja
negatiivsed kiiljed nii ile video identifitseerimisel kui ka sellisel

identifitseerimisel, kus kogu protsess toimub tédielikult automatiseeritult.

Magistritoos on peamiselt tuginetud ekspertgrupi arvamusele, sest e-residentsus on
maailmas unikaalne. Eesti on esimene ja hetkel ainukene riik, mis pakub sellist lahendust

mitteresidentidele lile kogu maailma ning seetottu puudub antud valdkonnas Kirjandus.

Lisaks ekspertgrupis ldbi viidud intervjuudele on magistritod raames analiilisitud nii
seadusandlikke dokumente, finantsasutuste kodulehtesid ja tingimusi ning
arvamusliidrite sOnavotte meedias. Samuti on magistrito6 kaigus analiiiisitud praktilisi
probleeme ning koost6os finantsasutuste riskijuhtidega on vilja pakutud lahendusi nende

probleemide ennetamiseks voi lahendamiseks.

Magistrit66 tulemusena valmib dokument, mis annab infot, milliseid riske toovad kaasa
e-residendid ning nendega kliendisuhte loomine ilma ndost ndkku kohtumiseta

finantsasutustele ning millised vdiksid olla nende riskide vdhendamise meetodid.
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2 E-residentsuse iilevaade ja statistika

E-residentsuse programmi algatades oli Eesti riigi eesmdrk saavutada 2025. aastaks 10
miljonit e-residenti maailmas. E-residendi kaart annab vdimaluse vilismaalastel
allkirjastada dokumente minutite jooksul, asutada Eestis &riiihingu tunni jooksul, teha
pangaiilekandeid sekunditega, osaleda aktiivselt Eestis registreeritud ettevotte juhatuses

ja deklareerida Eestis makse paari hiireklikiga. [10]

Jargnevates alampeatiikkides on vilja toodud statistika e-residentidest ja nende asutatud

aritihingutest.

2.1 E-residentide statistika

Joonisel 1 on vilja toodud, et 04.03.2017 seisuga on e-residentsust taotlenud 17970
inimest. Nendest 97% (sh aegunud on 3%) on saanud positiivse vastuse riigilt ning 1%
ehk 175 taotlust on saanud negatiivse vastuse. 4. mértsi seisuga olid 2% avaldustest veel

1abi vaatamata. [16]
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TAOTLUSE ESITAJAD

4

Taotluse esitajad: 17,970 (100%

y

4

!
Ootejarjekorras: 35 (0%

Ulevaatamisel; 385 (2%

Positiivsed: 16 934 (945%)

Megatiivsed: 175 (1%

Apgunud:. 430 (3%)

Joonis 1 - E-residentide statistika [16]

Tabelis 1 on vilja toodud taotluste arv riigiti seisuga 04.03.2017. Kokku on taotluse
esitajaid 137 riigist ning enim esitavad taotluseid Eesti naaberriikide kodanikud (Soome
15,61%, Venemaa 7,62%, Liti 3,29% ja Rootsi 2,22%). Suur osa taotlustest tuleb
Euroopa Liidu liikmesriikidelt. Lisaks Euroopa Liidu liikmesriikidele on e-residentsust

taotlenud ka Ameerika Uhendriigi, Venemaa, India ja Hiina residendid. [16]

Tabel 1 - Taotluste arv riikide pShiselt seisuga 04.03.2017 [16]

Riik Taotluste arv Protsendid (%)
Soome 2806 15,61
Venemaa 1370 7,62
USA 1057 5,88
Ukraina 993 5,53
Suurbritannia 954 5,31
Saksamaa 884 4,92
Itaalia 785 4,37
Lati 592 3,29
India 561 3,12
Prantsusmaa 546 3,04
Holland 411 2,29
Rootsi 399 2,22
Hiina 388 2,16
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Joonis 2 pealt on ndha e-residendi kaardi omanike seost Eestis asutatud ettevotetega
seisuga jaanuar 2017. Kokku omavad e-residendid 2598 ettevotet. Nendest 1306 on uued

ettevotted, mis on asutatud peale e-residendi kaardi saamist. [16]

E-residentide seotus ettevotetega

[ 4
016

Juuni 2
laan 2017

=
=]
(=]
=
=3
=
=

1

Ettevotted, mis on seotud rtevotted, mida omavad e-residendid
e-residentidega

® Uued eresidentide poolt asutatud ettevotted

Joonis 2 - E-residentide seos Eestis asutatud ettevitetega [16]

16



3 E-residentidest klientidega seotud riskide ja nende

maandamismeetmete analiiiis

Jargnevates peatiikkides on vilja toodud, millised riskid kaasnevad e-residentidest
klientidele kliendisuhte alustamisega finantsasutusele. Ekspertgrupi intervjuude
tulemusena on alampeatiikkides vélja toodud riskide vdhendamiseks vdimalikud

meetmed.

3.1 Finantsasutustes e-residentidega kliendisuhte loomine

E-residendi kaart oma olemuselt ei anna kaardi omanikule Eesti residentsust ega
garanteeri Eestis pangakontot. Kliendisuhte algatamise otsuse vOtab vastu konkreetne
finantsasutus ning finantsasutustel on alati digus e-residendilt juurde kiisida vajaliku
informatsiooni. [3][6][7]

3. mirtsi seisuga on e-residentsuse veebilehel vilja toodud punast tekstivérvi kasutades,
et enne finantsasutuse poole poordumist oleks e-residendil soovitatav suhelda
teenuseosutajaga, et pangakonto avamine oleks voimalik. Teenuseosutajad on kolmandad
osapooled, kes ndustavad e-residentidest kliente 1dbi kogu protsessi. Pohilised teenused,
mida e-residentidele pakutakse on nditeks ettevdtte asutamine Eestis, pangakonto
loomine ning selle juurde kuuluvad teenused, maksualane ndustamine, raamatupidamine,
infotehnoloogiliste vOimaluste loomine ja iileiildine toetus Eestis asjade ajamiseks.
[1][19][28] Loputoo autori arvates viitab see sellele, et kuna siiani on e-residentidel olnud
probleeme finantsasutuses kliendisuhte alustamisega ning selleks, et see e-resident ei
saaks finantsasutuselt negatiivset vastust ja et viltida protsessi venimist, on oluline ka

kolmanda osapoole ehk teenuseosutaja kaasamine.

Teenuseosutaja roll on suunata e-resident finantsasutuse poole, kus pangakonto avamine
onnestuks suurema tdendosusega ning samuti aidata e-residendil tdita vajalikud

dokumendid ning ndustada teda tekkinud kiisimustega.

E-residentsuse tiim on oma veebilehel vilja toonud, et pangandusteenus kui selline ei
kuulu e-residendi paketti. Selleks, et pangakonto avamine oleks e-residendile vdimalik

ning ldheks voimalikult sujuvalt on e-residentsuse tiim andud jargnevad soovitused [11]:
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e E-resident peaks varakult 14bi m&tlema ja ette valmistama oma driplaani. Pangad
avavad kontosid klientidele, kellel on tugev side Eestiga. Néiteks voiks e-

residendi loodud firmal olla Eestis kliendid, partnerid, to6tajad voi tarnija;

e e-resident peaks tihendust vOtma mdne teenuseosutajaga, kes pakub e-
residentidele tdisteenust. Sellised teenuse pakkujad on abiks vajalike dokumentide
ettevalmistamisel, seal hulgas pakuvad abi finantsasutustega suhtlemisel ja

pangakonto avamisel.

Selleks, et e-resident saaks alustada kliendisuhet finantsasutusega peab finantsasutus
kliendisuhte loomisel tiditma seadustest tulenevaid ndudeid. Samuti on oluline, et nii
kliendisuhte loomise hetkel kui ka edasise klienditeeninduse protsessi kdigus jilgitakse

tunne oma klienti pohimdtet.

Tunne oma klienti pohimotted on vilja toodud 2001.a oktoobris ilmunud BIS-i (bank for
International settlements) dokumendis Customer due diligence for banks, mis sitestab
muuhulgas know your customer (tunne oma klienti) pdhimétted ning nende rakendamist

peetakse tdnases rahandusega seotud valdkondades heade tavade hulka kuuluvaks.

[8][29]

Uheks osaks tunne oma klienti pShimdttest on finantsasutustele see, et nad peavad enne
kliendisuhte alustamise otsust tegema kindlaks kliendi tausta ning tema huvid ja
vajadused kliendisuhte algatamiseks. AS SEB Pank iildtingimustes on vélja toodud, et
pangal on digus keelduda pdhimakseteenuse lepingu sdlmimisest kui kliendil puudub
seos Eestiga. Eestiga seoseks loetakse fiiiisilisel isikul elukohta, Gpinguid voi toGtamist
Eestis, kinnisvara omamist vi kui moni ldhedane sugulane elab Eestis. Juriidilise isiku
puhul loetakse seoseks Eestiga Eesti residentsusega omanikke, dritegevuse seost Eestiga
voi investeeringuid Eestis. [6] AS Swedbank on oma iildtingimustes toonud vélja, et
pangal on 0igus omal drandgemisel otsustada, kas sdlmida leping Eestis mitteresidendiks
oleva fiilisilise voi juriidilise isikuga voi mitte. [7] AS LHV Pank iildtingimustes selline

viide puudub [3]

Ekspertgrupis 1dbi viidud intervjuudest ilmnes, et finantsasutusega kliendisuhte
algatamine e-residendil, kes finantsasutuse silmis on mitteresident, on raske ning
acgandudev. Kuigi alates 16.07.2016 on vastu voetud rahapesu ja terrorismi rahastamise

tokestamise seaduse muudatus, mis lubab ka e-residentidel avada kontosid ilma ndost
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nikku identifitseerimisele, ei ole veel mitteresidentidele iikski finantsasutus sellist teenust
pakkuma hakanud.

Ekspertgrupis toodi vilja, et kuna kaugkanalis identifitseerimist hetkel ei pakuta e-
residentidele, siis tdhendab see e-residentidele Eestisse reisimist ning paljudel juhtudel ei

piisa iihest korrast, vaid peab pangakontorit kiilastama korduvalt.

Esmasel kohtumisel tuleb e-residentidel tdita dra vajalikud dokumendid, mis tdhendab
enamasti kliendiandmete tditmist nii enda eraisiku kui ka asutatud ettevotte kohta. Peale
dokumentide tditmist on finantsasutustel digus votta aega, et teha otsus kliendisuhte
algatamise kohta. See tdhendab, et e-resident peab hiljem tagasi poérduma kontorisse
juhul, kui finantsasutus teeb positiivse otsuse kliendisuhte algatamise kohta ning alles siis
saab e-resident sdlmida soovitud lepingud. Kui soovitud lepingute hulgas peaks olema ka
deebetkaardi leping, siis peab e-residendist klient poorduma pangakontorisse ka
kolmandat korda, et kétte saada deebetkaart. Selline protsess on mitteresidendist kliendile
aga tiilikas ning aegandudev ning v3ib tdhendada suuri reisikulusid, sest {ihe reisi jooksul

pole voimalik koiki vajalikke toiminguid teha.

Selleks, et muuta Kliendisuhte algatamine e-residentidest Kklientidega kliendile
mugavamaks, kuid samas jilgida ka riske, toodi ekspertgrupis vélja jargmised

lahendused:

e Euroopa Liidu majanduspiirkonna riikidest périt e-residentidega kliendisuhte
alustamise otsuse langetamine voiks toimuda koheselt kontoris. Tehes seda ainult
Euroopa Liidu majanduspiirkonna riikide kodanikega, hoiavad finantsasutused
oma riskid kontrolli all, kuid samaaegselt hoitakse kokku kliendi aega ning klient
ei pea kontorit kiilastama mitmeid kordi. Kuna suur hulk e-residendi kaardi
omanikke on Euroopa Liidu majanduspiirkonna riikidest, siis selline ldhenemine
teeb finantsasutuses kliendisuhte alustamise paljudele klientidele lihtsamaks.
Samuti on finantsasutusele positiivseks kiiljeks see, et hoitakse kokku tootajate

aega, kuna nad ei pea klienti uuesti kontorisse tagasi kutsuma;

e Pakkuda mitteresidentidest (sh e-residendist) klientidele voimalust tdita
kliendiandmed enne Eestit ja kontorit kiilastamata ning teha esialgne otsus
kliendisuhte algatamise kohta enne, kui potentsiaalne klient Eestisse reisib.

Mitteresidendil aitab selline lahendus kokku hoida aega ning reisikulusid. Kliente
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peaks teavitama, kui on teada, et finantsasutus leiab, et kliendisuhte algatamise
tingimused ei ole tdidetud ning andma kliendi ka koheselt tagasisidet selle kohta.
Uhe néitena vib tuua olukorra, kus kliendi tiidetud andmetest selgub, et kliendil
puudub seos Eestiga. Sellisel juhul ei ole pdhjendatud kutsuda klienti Eestisse
kontot avama, kui on juba teada, et ilma Eestiga seoseta finantsasutus kliendisuhet
alustada ei soovi. Ekspertgrupis toodi vélja selle lahenduse suurimaks riskiks, et
mitteresident ei tdida oma andmeid ise, vaid kasutab selleks korvalist abi. Selle
riski vidhendamiseks sobiva meetodina toodi vilja, et esialgne otsus ei pea kehtima
alati ning kui klient pd6rdub kontorisse, siis peab ndustajal olema vdimalus alati

keelduda kliendisuhte alustamisest, kui tal tekib kahtlus;

Lasta finantsasutusel mitteresidentidele (sh e-residentidele) ennast identifitseerida
ilma nédost ndkku kohtumiseta ning edastada deebetkaart postiga. Selle lahenduse

analiilis on vilja toodud kolmandas peatiikis;

Teha koost6od erinevate kolmandate osapooltega ning sdlmida koostodlepingud
teenuseosutajatega, kes pakuvad e-residentidele ndustamise teenust. Lisaks toodi
ekspertgrupis vilja, et e-residentidest klientide juures peaks olema finantsasutuse
slisteemis voimalus salvestada infot selle kohta, et millise teenuseosutaja klient ta
on ning kui kliendisuhte jooksul tekib probleeme, siis peaks olema voimalus ka
suhelda selle teenuseosutajaga ning jagada vastutust. Teenuseosutajal peaks
olema vdimekus saada kliendiga ithendust ka siis, kui finantsasutustel see kontakti

saamine ebadonnestub;

Ulevaate pidamine teenuseosutajatest ehk kolmandatest osapooltest, kes pakuvad
e-residentidele tuge Eestis teenuste kasutamisel ja nende klientidest. Ulevaatest
oleks voimalik eristada teenuseosutajad, kelle kliendid on finantsasutustele
mittesobivad ning selliste teenuseosutajatega saaks lepingu 15petada. Selline
lahenemine maandaks finantsasutuste riske, sest sellisel juhul teeb e-residendile
taustakontrolli lisaks Eesti riigile ka teenuseosutaja. Samuti maandab riske see, et
teenuseosutaja on oma kliendiga pidevas suhtluses ning kui finantsasutusel pole

voimalik kliendiga {ihendust saada, siis ta saab podrduda teenuseosutaja poole.
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3.2 E-residentidest klientide isikusamasuse tuvastamine

Uheks riskiks ja probleemiks, mis ekspertgrupp vilja t3i seoses e-residentidest
klientidega, on nende isikusamasuse tuvastamine. Pohiliste riskidena toodi vélja, et valge
rassi esindajatel on raske tuvastada isikusamasust teiste rasside esindajatel. Seda riski
esineb ka praegu, kuid kui e-residentsuse populaarsus kasvab, siis sellega eskaleerub see
risk. Ekspertgrupis toodi vilja, et tuvastamise risk on alati olemas ning esineb nii
mitteresidentidest kui residentidest klientide seas. Ekspertgrupis pakuti vélja jargmised

lahendused sellele riskile:

e Tootajate pohjalik koolitamine. Oluline on, et tddtajaid on koolitatud

identifitseerima erinevate rasside esindajaid;

e Liihijuhendite loomine. Erinevate rasside identifitseerimiseks voiksid olla
lithikesed juhendid, mis tooksid vélja, milliseid ndo piirkondi on nende rasside
juures lihtsam eristada. Juhendid peaksid olema sellise pikkusega, et to6tajal oleks

voimalik nendega kiiresti tutvuda ka identifitseerimisprotsessi kaigus;

o [Eraldi tootajate olemasolu, kes oleksid spetsialiseerunud teiste rasside esindajate
identifitseerimisele. Eraldi to6tajad oleksid rohkem koolitatud ning puutuksid
tihedamini kokku eri rasside identifitseerimisega. Selle tulemusena oleks neil
rohkem kogemust, mis parandaks nende identifitseerimise kvaliteeti ning 1abi

selle viheneks eksimuste arv.

Uheks probleemiks vdib olla e-residendi ja tootaja omavaheline suhtlus ning iiksteise
moistmine. Pohiliseks keeleks, mida finantsasutuses kasutatakse suhtlemiseks teiste
riikide residentidega, on vene voi inglise keel. Ekspertgrupis toodi vilja, et just inglise
keel ning suhtlus Aasia riikidest residentidega voib valmistada tootajatele probleeme.
Uheks suurimaks riskiks on sealjuures, et klient ning td6taja ei mdista iiksteist piisavalt
ning selle tulemusena tekivad arusaamatused. Ekspertgrupis toodi vilja, et see risk esineb
ka juba praegu, kuid kui e-residentide hulk suureneb méarkimisvéarselt, siis on oluline
sellele riskile tdhelepanu pdorata ning votta kasutusele erinevad riski vdhendamise
meetodid. Uheks meetodiks toodi vilja eraldi tootajate koolitamine teistest rahvustest (sh.
e-residentidest) klientidega suhtlemisel. See annaks vdimaluse e-residentidel suhelda
tootajatega, kellel on kogemusi erinevate aktsentidega ning see muudaks to6tajal kliendi

soovide moistmise lihtsamaks.
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Lisaks eelnevale toodi ekspertgrupis vilja, et samuti on mureks finantsasutustel on
puudulik suhtlus riigiasutustega, kes e-residendi kaarti véljastavad ning e-residendi tausta

kontrollivad.

Selleks, et vdhendada e-residentide identifitseerimisega seotud riske, toodi vilja
lahendus, et finantsasutused peaksid parandama oma koost6dd Politsei ja Piirivalve
ametiga. Uheks osaks lahendusest peaks olema see, et finantsasutustel peaks olema
ligipdds ja voimekus parida riigi infostisteemist dokumendi andmeid, mille alusel Eesti

riik tuvastas mitteresidendi, kui ta taotles e-residendi kaarti.

Selline ldahenemine annab finantsasutusele diguse isikusamasuse protsessis paluda ka
kliendil esitada sama dokument, millega ta tuvastati e-residendi kaardi taotlemisel. Samas
peab arvesse votma ka juhtumeid, kus algne isikut tdendav dokument on aegunud,
kadunud v6i mdnel muul pdhjusel pole voimalik seda esitada. Lisaks dokumendile peab

klient e-residentsuse taotlust esitades esitama endast ka passipildi.

Ekspertgrupp toi vilja, et see foto on kindlasti iiks dokument, mida peaks olema
finantsasutustel voimalik parida Politsei ja Piirivalve ametilt, kui soovitakse kliendisuhet
alustada e-residendiga. Selline lahendus annaks vdimaluse tootajal vorrelda kolme
aspekti: kliendi dokumendi fotot, e-residendi taotlemisel esitatud passipilti ja reaalselt leti
eest istuvat inimest. Selline ldhenemine muudaks isikusamasuse tuvastamise

turvalisemaks.

3.3 E-residentidest klientide taustakontroll

E-residentide taustakontrolli viib 14bi Eesti Politsei ja Piirivalve amet. E-residendi kaardi
viljaandmise voi sellest keeldumise otsus tehakse 30 to6pdeva jooksul (pérast taotluse
menetlusse vOtmist). Asjaolude selgitamiseks voib Politsei- ja Piirivalveamet

menetlustihtaega pikendada. [12]

E-residendi kaardi viljastamisest keeldumise pohjused on vélja toodud Isikut tdendavate
dokumentide seaduses, mis iitleb, et e-residendi digitaalse isikutunnistuse véljaandmisest
keeldutakse, kui [18]:

¢ isik ohustab avalikku korda vai riigi julgeolekut;
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o e-residendi digitaalset isikutunnistust taotletakse majandustegevuseks ning esineb

majandustegevuse keelamise alus;
e isik ei ole tosikindlalt tuvastatud voi tema isikusamasuses on pdhjust kahelda.

Lisaks on Isikut tdendavate dokumentide seaduses vilja toodud, et e-residendi digitaalse

isikutunnistuse viljaandmisest voib keelduda, kui:

e csineb viisa vOi tihtajalise elamisloa andmisest keeldumise voi sissesdidukeelu

kohaldamise aluseks olev asjaolu;

e dokumendi viljaandmine ei ole kooskolas e-residendi kaardi viljaandmise
eesmirgiga, milleks on soodustada Eesti majanduse, teaduse, hariduse voi
kultuuri arengut, luues vodimaluse kasutada e-teenuseid Eesti digitaalse

dokumendiga.

E-residendi kaardi voib tunnistada kehtetuks, kui esineb mdni eelpool toodud e-residendi
kaardi viljaandmisest keeldumise alus. Samuti voib e-residendi kaardi digitaalset
tuvastamist voimaldava sertifikaadi ja digitaalset allkirjastamist vdimaldava sertifikaadi
kehtivuse peatada, kui on pdhjendatud kahtlus, et esineb moni eelpool toodud e-residendi

kaardi viljaandmisest keeldumise alus. [18]

E-residentsuse visiooni ja riskijuhtimise konverentsil, mis toimus 17.05.2016 toi
politseikapten Kalle Kalmberg, kelle to6andjaks on Politsei ja Piirivalve amet, vilja

jargmised ohud, mida peab jélgima [13]:
e E-residendi kaarti hakatakse kasutama kelmuste toimepanemiseks;

e E-residendi kaarti hakatakse kasutama majandusraskustes ettevotete varade

omastamise hdlbustamiseks;
e E-residendi kaarti hakatakse kasutama rahapesu hdlbustamiseks;

e E-residendi kaart viljastatakse kuritegeliku taustaga voi nendega seotud isikutele

(sh rahvusvaheliselt tagaotsitavatele voi neid varjavatele isikutele);

e E-residendi kaardist voib kujuneda omaette teenus kuritegeliku tulu saamiseks;
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e FEiole vilistatud, et e-residendi kaart véljastatakse ka valeidentiteediga isikutele;

e Muud vidhem tdendolised, kuid suurt mainekahju pdhjustada vdivad ohud

(kriiptotarkvara vadrkasutused, diguste ning staatuse vadrkasutused jne).

Kalle Kalmberg toi vélja, et eelnevate ohtude vihendamiseks on suur roll tausta kontrolli
kvaliteedil. Samas tddes ta, et hetkel on 30 péeva selle protsessi 1dbi viimiseks vihe ning
seda perioodi on  digus pikendada ainult piisava pohjuse korral. Peamisteks
kitsaskohtadeks t61 K. Kalmberg vilja olematud oiguslikud alused vilisriigi kodanike
eelkontrolli teostamiseks. Paljude ritkidega puudub Eestil selline koostdd ning praktikas
ei ole paljud riigid huvitatud vajaliku info andmisest. Uheks pdhjuseks vdib olla, et
sellised péringud tekitavad riikidele lisatodd ning suurte paringute hulga juures vdib

pikeneda oluliselt paringute menetlemise aeg. [13]

Samuti t0i K. Kalmberg vilja, et hetkel ei ole heaks tavaks see, et isikut tdendavate
dokumentide viljastamiseks tehakse paringuid rahvusvahelistesse andmebaasidesse nagu

naiteks interpol voi europol. [13]

Kalle Kalmberg tdi ebapiisava taustakontrolli niditena selle, et kaardi véljastamisest
keeldutakse ainult 1% juhtudest. Politsei- ja Piirivalve ameti esindaja aga hindas, et
tegelikkuses peaks see protsent olema kdorgem, sest {ildjuhul on kurjategijate osakaal
sellises massis suurem ja kuna tegemist on uue ning innovaatilise ldhenemisega
maailmaturul, siis avaldas K. Kalmberg arvamust, et ainult 1% keeldumisi ei ole kindlasti

piisav. [13]

2016 aasta kevadel oli uurimisel iiks rahapesu juhtum. Selle juhtumi raames esitati
rahapesu kahtlus Ladina-Ameerika kodanikule, kes kandis Eesti arvelduskontole

toendoliselt kuritegelikul teel saadud vahendid. [13]

Ekspertgrupp négi taustakontrolli suurema riskina seda, et tina ldheb kogu vastutus
finantsasutustele, kui nad otsustavad kliendiga kliendisuhet alustada. See tihendab, et
kuigi riik teeb taustakontrolli dokumendi véljastamiseks, siis finantsasutused peavad
lisaks taustale kontrollima seost Eestiga, drihuve, riikliku tausta olemasolu ning muud

kliendiga seotud infot.

Samas toodi vilja, et riik pole avalikustanud, millist infot kontrollitakse enne e-residendi

kaardi véljastamist ning kui pdhjalik on taustakontroll. Lisaks toodi ekspertgrupis vilja,
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et kui peaks tekkima rahapesu voi terrorismi rahastamise kahtlus, siis on kogu vastutus

finantsasutustel.
Ekspertgrupp toi taustakontrolli kohta vélja jargmised parandusettepanekud:

e Riik voiks e-residentide suhtes votta suurema vastutuse. Finantsasutused voiksid
usaldada Eesti riigi poolt véljastatud identiteeti ning selle tulemusena oleks

vastutus jagatud finantsasutuste ja riigi vahel;

e Riik voiks avaldada, mis infot ning millistest andmebaasidest kontrollitakse e-
residendi kaardi taotlejate kohta. See tdstaks taustakontrolli mainet ning annaks
ka finantsasutustele teadmise selle kohta, mis informatsiooni on tdpsemalt
kontrollitud;

e Riik voiks edastada vajaliku informatsiooni ka finantsasutustele. Kui riik saab e-
residendi taustakontrolli kdigus infot, mis ei ole piisavaks pohjuseks taotluse
tagasi liikkamiseks, kuid on vajalik finantsasutustele, siis peaks riigil olema
voimalus seda teavet ka finantsasutustele edastada. Samuti oleks oluline edastada
dokumentide infot, mille pohjal isik e-residentsuse kaarti taotles.

Ekspertgrupp t3i vilja, et iiheks olulisemaks riskide vihendamise meetmeks on tugev riigi
poolne taustakontroll. Taustakontrolli tegemine on oluline nii finantsasutustel

kliendisuhte loomisel vaid ka iileiildisel Eesti riigi mainel.

3.4 E-residentidest klientide jirelteenindus

Ekspertgrupp toi vilja, et lisaks kliendi identifitseerimisele on iiheks probleemi- ja
riskikohaks, mida peab analiilisima, e-residendist kliendi jédrelteenindus nii kontorites,
internetipangas kui ka konekeskuse poolt. Samuti on jérelteeninduse iiheks oluliseks
osaks erinevad regulaarsed kontrollid, mida finantsasutused oma kliendiga tegema
peavad. Jargnevates alampeatiikkides on analiiiisitud jirelteenindusega kaasnevaid

kohustusi ja riske ning nende maandamismeetmeid.

3.4.1 E-residentidest klientidega suhtlemine

Ekspertgrupi intervjuude kdigus toodi vilja, et iiheks e-residentidega seotud riskiks

finantsasutustele on see, et kliente, kes asuvad teistes riikides ja maailmajagudes, on raske
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katte saada. Kui finantsasutustes kasvab mitteresidentidest klientide hulk, siis kliendiga
suhtlemisel on oluline teada, mis ajavoondis klient elab. Selle riski vihendamiseks on
klienditeenindajal oluline teada erinevaid ajavoondeid ning sobivat, acga millal kliendiga
ithendust votta. Selline 1dhenemine on oluline nii finantsasutuse maine hoidmiseks kui

selleks, et suurendada tdendosust, kliendiga on vdimalik ithendust saada.

Ohuna toodi vilja, et e-residentidest kliendid ei sulge oma arvelduskontosid ning
finantsasutused peavad tegelema arvelduskontodega, mis voivad olla nii positiivse kui ka
negatiivse kontojadagiga. Kui kliendi kontol on vabu rahalisi vahendeid voi volgasid ja
kohustusi nii finantsasutuse kui ka kolmandate osapoolte ees, siis ei ole voimalik
finantsasutustel neid sulgeda oma tavapéraste konto sulgemise protsessidega. Kui
kliendiga pole voimalik tihendust saada, siis hetkel on lahenduseks see, et selline
arvelduskonto jadb finantsasutusse koos oma kontojadgiga seisma. Ekspertgrupis toodi
vilja, et sellele riskile on raske lahendust leida, kuna tegemist on olukordadega, kus tuleks
iga kliendi puhul 14bi viia pdhjalik analiilis ning vastavalt sellele analiiiisile ka vastu votta
otsus, mida sellise kliendi arvelduskonto ja kliendisuhtega edasi teha. Uheks riski
vihendamise meetmeks toodi vilja kontole ligipddsu piiramine, mida on analiilisitud

magistritoo alampeatiikis 3.4.2.

Voimalusena pakuti vilja, et kui kliendiga ei ole vdimalik teatud perioodil iihendust
saada, siis kantakse arvelduskonto vabad vahendid tagasi makse algatajale voi lepitakse
e-residendiga enne kliendisuhte algust kokku paariskonto, milleks oleks arvelduskonto
mones teises finantsasutuses. Sellele paarikontole on vastavalt vajadusele voimalik kanda
kliendi vabad vahendid. Selle meetodi suurimaks miinuseks on meetme mitte toimimine
vabade vahendite puudumisel voi volgnevuste tekkimisel. Samas olukorras, kus kliendiga
ei ole vdimalik thendust saada ning arvelduskontol on vabad vahendid, annab
paariskonto olemasolu vdimaluse konto vabade vahendite tilekandmiseks ning seejérel ka

arvelduskonto sulgemiseks.

Ekspertgrupi arvates on negatiivse jadgiga kontode esinemise toendosus kindlasti suurem
kui positiivse jadgiga kontode seisma jadmine. Selle riski vihendamise meetme vilja
tootamiseks peaksid finantsasutused tegema tihedalt koostddd riigiga. Eriti oluline on
selline koostdo Eesti riigi poolt esitatud nduete osas. Hetkel ei osanud ekspertgrupp héid

meetmeid selle riski vdhendamiseks vélja tuua.
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E-residentsuse visiooni ja riski juhtimise seminaril 17.05.2016 toodi Inforegistri esindaja
Marie Rosina poolt vilja, et iiheks riskiks seoses e-residentidega on, et e-residendid
voivad endast maha jétta volgades ettevotteid ilma pankroti menetlust alustamata. Peale
volgade tekkimist ning esialgse ettevottega tegevuse 10petamist on voimalik avada endale
uus ettevote ning sellega dritegevust algusest alustada. Rosin lisas, et tegemist ei ole uue
riskiga, mida e-residendid tekitavad, vaid olemasoleva probleemiga. [13]

3.4.2 E-residendist klientide arvelduskontodele ligipdésu piiramine

Ekspertgrupis toodi vilja, et e-residentidest klientidega kliendisuhte alustamise juures on
oluline ka analiilisida ning hinnata neid riske, kui e-residendist kliendiga ei ole voimalik
tihendust saada, ta ei uuenda oma andmeid regulaarselt voi Eesti riik on otsustanud e-

residendi kaardi kehtetuks tunnistada, kuid finantsasutus on juba alustanud kliendisuhet.

Olukord, kus tuleks finantsasutusel piirata e-residendist kliendi ligipddsu tema
arvelduskontole on siis, kui Eesti riik on otsustanud e-residendi kaardi kehtetuks
tunnistada. Riik voib e-residendi kaardi tithistada nditeks juhul kui e-residendi kohta
ilmneb infot, mida taotluse hetkel ei olnud teada, e-residenti karistatakse vdi
kahtlustatakse seoses rahapesuga voi e-resident on ohuks Eesti riigile. Sellisel juhul on
oluline, et finantsasutused saaksid informatsiooni selle kohta, et kaart dra voeti

voimalikult kiiresti.

Ekspertgrupis toodi vilja, et liheks lahenduseks voiks olla automaatpéringud, mis tehakse
Politsei ja Piirivalve ameti infosiisteemi. Sellised automaatparingud peaksid toimuma
vahemalt kord pédevas, et finantsasutustel oleks olemas ajakohane informatsioon kliendi
e-residentsuse olemasolu kohta. Kui finantsasutus saab informatsiooni, et riik on
tithistanud kliendi e-residentsuse kaardi, siis peab ka finantsasutus piirama vajadusel

ligipddsu arvelduskontodele.

Ekspertgrupp leidis, et parimaks lahenduseks on e-residendile anda ligipdds tema
internetipangale ainult digitaalse identiteedi alusel. Sellisel juhul ei ole vdimalik e-
residendil ligi pddseda oma arvelduskontole 1dbi internetipanga, kui tema e-residentsuse

kaart tiihistatakse.

Lisaks leidis ekspertgrupp, et peale seda kui riik on e-residendi kaardi kehtetuks

tunnistanud peab finantsasutus votma vastu otsuse, kas selle kliendiga soovitakse
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kliendisuhet jdtkata voi mitte. Seda analiiiisi on vdimalik finantsasutusel teha vastavalt
sellele, milline on olnud tehingute ja kliendi kditumise ajalugu. Kui finantsasutus otsustab
kliendisuhte 10petada, siis on oluline kliendiga {ihenduse votmine ning konto rahaliste

vabade vahendite kandmine kliendi soovitud kontole.

Teiseks olukorraks, kus peaks kliendi ligipddsu piirama tema arvelduskontole, on see kui
kliendiga ei ole vdimalik thendust saada ning klient ei ole regulaarselt uuendanud oma
andmeid. Koigil finantsasutustel on kohustus hoida oma klientide andmeid ajakohasena

ning neid ka regulaarset uuendada.

Enamasti on finantsasutuste klientidel voimalik oma andmeid uuendada 1dbi
internetipanga. Finantsasutuses tegelevad aktiivselt kliendi andmete uuendamisega ning
enne andmete aegumise tdhtaega ilmuvad klientidele internetipanka vastavad teated, mis

paluvad enda andmed iile vaadata.

Olukorras, kus e-resident aga ei uuenda oma andmeid, on oluline piirata arvelduskontole
ligipdasu. Uhe vdimalusena on finantsasutusel vdimalik piirata ligipadisu internetipanga
kasutamisele seni, kuni klient on uuendanud oma andmeid. Samas toodi ekspertgrupis
vélja, et oluline oleks piirata ka deebet- v&i krediitkaartide kasutamist, kuna ka
pangakaartidega on voimalik teha tlilekandeid, maksta teenuste eest ning sularaha vilja
votta. Sarnast ldhenemist kasutavad finantsasutused ka teiste klientide puhul olenemata

sellest, et kas tegemist on Eesti residendi, e-residendi voi mitteresidendiga.

3.4.3 E-residentidest klientidega seotud tiiiendavad kontrollid finantsasutustele

Ekspertgrupp t01 vélja, et kui finantsasutused otsustavad kliendisuhet alustada e-
residentidest klientidega, siis rahapesu ja terrorismi rahastamise tokestamise vaatenurgast
on oluline neid kliente ja nende tehinguid regulaarselt kontrollida. Sealjuures toodi
ekspertgrupis vilja ka see, et kulude kokkuhoiu mdttes on oluline, et need kontrollid
oleksid automaatsed. Kui tegemist ei ole automaatkontrollidega ja e-residentidest
klientide arv hakkab kasvama, siis peavad finantsasutused panustama liiga palju t66j0udu
e-residentidest klientide kontrollimisele ning see viib olukorrani, kus e-residendist

kliendid ei ole finantsasutustele kasumlikud.

Uheks automaatkontrolliks peaks e-residentidest klientidega kindlasti olema tehingute

kontroll. Rahapesu ja terrorismi rahastamise tokestamise seadus iitleb, et isiku, kelle
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isikusamasus on tuvastatud ja kontrollitud ilma ndost ndkku kohtumiseta ehk iile
videosilla, maksejuhiste kogusumma finantseerimisasutuses tihes kalendrikuus ei tohi
tiletada 10 000 eurot fiiiisilise ja 25 000 eurot juriidilise isiku puhul. [26] Ekspertgrupp
toi vilja, et selle ndude tditmiseks on oluline, et finantsasutuste siisteemis on voimalik
maérkida, milliste e-residentidega on kliendisuhe algatatud ilma néost nakku kohtumiseta
ning milliste puhul on kohtumine 1dbi viidud pangakontoris. Kui kliendiga on alustatud
kliendisuhe ilma nédost ndkku kohtumiseta, siis on oluline, et siisteem suudaks tuvastada
maksejuhiste kogusumma iiletamise ning teavitada sellest nii klienti kui ka vajadusel
vastutavat finantsasutuse tootajat. Lisaks kuistele limiitidele on e-residentidest klientide
puhul oluline jilgida ka suuremaid lackumisi ja vdljaminekuid. Ekspertgrupp pakkus riski
vihendamise meetmena tehingute jalgimise, mis tiletavad 5000 euro piiri. Samas toodi
vilja, et selle automaatkontrolli juures oleks oluline jilgida, milline on lackumiste voi
viljaminekute kogusumma iihele ja samale tehingu teisele poolele. Selline jélgimine aitab
jélile saada ka olukordades, kus klient soovib péddseda automaatkontrollist méoda, tehes

iilekandeid vdiksemates summades, kuid tithemini.

3.5 Rahapesu esinemise voimalus ning Eesti riigi maine

Pangandussektorit peetakse klassikaliselt iiheks olulisemaks liiliks rahapesu skeemides.
Rahapesu on kuritegeliku tegevuse tulemusel saadud vara voi selle asemel saadud vara
[26]:

e tdelise olemuse, péritolu, asukoha, késutamisviisi, limberpaigutamise,
omandidiguse vOi varaga seotud muude Jiguste varjamine vdOi saladuses

hoidmine;

e muundamine, iilekandmine, omandamine, valdamine voi kasutamine eesmérgiga
varjata voi hoida saladuses vara ebaseaduslikku paritolu voi abistada kuritegelikus
tegevuses osalenud isikut, et ta saaks hoiduda oma tegude Oiguslikest

tagajargedest.

Rahapesuga on tegemist ka juhul, kui Kkuritegelik tegevus, mille tulemusel saadi

rahapesus kasutatav vara, toimus teise riigi territooriumil. [26]
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E-residentsuse projekti iiks eesmirk on voimaldada mitteresidentidel lihtsat ligipddsu e-
teenustele, sh registreerida dritihing ja avada konto isikutele, kelle tegevusel ei pruugi olla

majanduslikku seost Eestiga. [14]

Kolmandate riikide Kklientide arvu suurenemisega krediidi- ja finantseerimisasutustes
tousevad oluliselt rahapesu ja terrorismi rahastamise riskid, likviidsus ja
operatsiooniriskid ning offshore riigi maine omandamise risk. Rahandusministeeriumi,
Siseministeeriumi ja Finantsinspektsiooni hinnangul voib seniste nduete lihtsustamine
suurendada kuritegude toimepanekut Eesti kaudu, mistottu suurenevad julgeoleku,
rahapesu ja terrorismi rahastamise riskid. Vairkasutuse juhtumite ja kuritegevuse kasvu
ning nende vdimaliku negatiivse mdju pankade ja riigi mainele ning halduskoormusele

on vilja toonud ka Eesti Pangaliit ja Justiitsministeerium. [14]

Rahapesu ja terrorismi rahastamise tOokestamise seaduse rikkumise eest rakenduvad
korged trahvimédrad ning finantsasutused seavad ohtu oma suhted ja lepingud
korrespondentpankadega. Selle tulemusena panustavad finantsasutused palju ressurssi
oma klientide pidevasse kontrollimisse ning rahapesu ja terrorismi rahastamise
tokestamiseks ja ennetamiseks. Nende nduete tditmiseks on finantsasutustes olemas
erinevad protsessid, kontrollid, kliendisuhte algatamise ja 16petamise komiteed ja palju

muud.

Ekspertgrupis toodi vilja, et rahapesu ja terrorismi rahastamise riski on vdimalik
vihendada kui finantsasutused sdlmivad kliendisuhte ainult nende e-residentidega, kes on
mone Euroopa Liidu vO0i Euroopa Liiduga samavéirseid rahapesu ja terrorismi
rahastamise tokestamise meetmeid kasutava riigi (niiteks Ameerika Uhendriigid,

Kanada, Austraalia) residendid.

Ekspertgrupp leidis, et kdrgem rahapesu ja terrorismi rahastamise oht on residentidega,
kes on périt Venemaalt voi Ukrainast ning seetdttu leiti, et nendega kliendisuhte
algatamine voib kaasa tuua tdiendava riski ja iga kliendisuhte algatamise soov peaks
labima kliendisuhte algatamise komitee, kus otsustatakse iga potentsiaalse kliendiga
kliendisuhte algatamine. Komitee otsus peaks soltuma isiku varasemast &ritegevusest,

seosest Eestiga ja driplaanist.

Ekspertgrupis toodi vilja, et just Venemaa ning Ukraina kodanikud voivad rohkem huvi

tunda e-residentsuse vOimaluste vastu ning avaldada aina rohkem soovi alustada
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kliendisuhet Eestis asuvate finantsasutustega. Uheks pdhjuseks on kindlasti nendes
riikkides valitsev keeruline poliitiline olukord. Joukam elanikkond voib hakata otsima
enda rahale turvalisemat hoiustamise paika. Selliste sooviga Klientide puhul on
finantsasutusel oluline teha kindlaks raha péritolu ning samuti peaks finantsasutused
tootama vélja protsessi, et mida teha kui kliendiga ei ole vdimalik enam iithendust saada.
Kui kliendid soovivad hoida Eesti finantsasutustes enda vara, siis on oluline, et
finantsasutused lepiksid kliendiga kokku ka paariskontod, kuhu saab vajadusel kanda

nende vara, kui kliendiga ei ole enam voimalik iihendust saada.

Eelnevale vastupidiselt oli ekspertgrupis ka arvamus, et e-residentsus ei suurenda
rahapesu riske finantsasutustele, kuna isikud, kes soovivad tegeleda rahapesuga, ei soovi
ennast siduda veel {ihe riigi andmebaasidega ning ldbida erinevaid taustakontrolle, mida
Politsei ja Piirivalveamet ldbi viib enne kaardi véljastamist. Samas toodi vilja, et
taustakontrollide véltimiseks voivad isikud, kes soovivad rahapesuga tegeleda, kasutada
ka variisikuid ning 14bi nende teha tehinguid, mis vdivad olla kuritegeliku taustaga.
Ekspertgrupp leidis, et siiski oleks riskivabam alustada e-residentidega, kes on périt kas

monest Euroopa Liidu voi Euroopa Liiduga samavéérsest riigist.

E-residentsuse projekti raames soovitakse soodustada kaugjuhitavate ariiihingute teket
Eestis. Juhul kui seos Eestiga ei ole kaugjuhitava driiihingu puhul edaspidi oluline, oleks
praktikas voimatu ennetada seda, et Eesti ei muutu offshore-riigiks. Praktika on ndidanud,

et selline poliitika kdtkeb endas mitmeid olulisi haavatavusi riigile. [14]

Samuti toi ekspertgrupp vilja, et e-residentsuse projekti juures on lisaks finantsasutusele
kaasnevate riskidega oluline ka Eesti riigi iiletildine maine. Kui finantsasutused alustavad
kliendisuhteid isikutega, kes on tegelenud voi plaanivad tegeleda rahapesuga, on suur oht,
et Eesti riik saab endale kiilge offshore maine. See tdhendab, et Eesti riigist voib jadda
arvamus, et tegemist on riigiga, kus on voimalik tegeleda lihtsalt ja karistusi saamata

rahapesuga.

Selline maine omakorda tombab ligi uusi kuritegeliku tausta ja sooviga isikuid ning selle
tulemusena voib rahapesuga seotud tehingute arv veelgi kasvada. Oma geograafilise
asukoha tottu on Eesti suurema rahapesu riskantsusega kui ldéne riigid, kuid suurimaks
ohuks on see, et Eesti riik vOib sattuda rahvusvahelistesse nimekirjadesse kui rahapesu

riik. Sellest mainest hiljem lahti saada on raske ning aegandudev.
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Selleks, et kaitsta Eesti mainet, on oluline tugevdada taustakontrolli ning samuti peavad
finantsasutused kliendisuhte algatamisel ning kliendisuhte jooksul 14bi viima erinevad
tdiendavaid kontrolle. Oluline on, et finantsasutused jdlgiksid kliendisuhte jooksul
pidevalt kliendi tehinguid, et avastada rahapesu kahtlused voimalikult varakult. Samuti
on tdhtis, et rilkk ning finantsasutused teeksid omavahel koostdodd ning teavitaksid

vastastikku kodikide tekkinud kahtluste korral.

Ekspertgrupp leidis, et tugevdatud meetmed ja nendest avalikult rddkimine on oluline.
See annab maailmale ning ka isikutele, kes soovivad e-residentsust kuritegevuseks
kasutada, infot, et Eesti riik el soovi lihtsustada rahapesu ja terrorismi rahastamist ega

muud kuritegevuse ldbiviimist e-residendi kaardiga.

LHV panga rahapesu tokestamise juht Aivar Paul tdi vilja, et igal negatiivsel
meediakajastusel, mis viitab Eesti v0i Eestis asuvate finantsasutuste seotusele rahapesuga
on negatiivne moju Eesti finantssiisteemi mainele. Eesti oli Noukogude Liidu osa ning
oleme sama ajalooga, kui teised Noukogude Liidu riigid. Tulevikus vaadatakse seda ka
viljas poolt. A. Paul lisas, et isegi ilma reaalsete juhtumiteta peab Eesti oma ajaloo tottu

ndgema rohkem vaeva, kui teised riigid, et hoida oma mainet. [20]

Lisaks riigi tiletildisele mainele on rahapesu riigiks olemise oht otseselt ka seotud
finantsasutuste ning nende suhetega korrespondentpankadega. See tdhendab, et kui Eesti
riigil on negatiivne maine, siis ei soovi ka korrespondentpangad Eestis asuvate
finantsasutustega lepinguid sdlmida ning selle tulemusena voib kaduda niiteks Eesti
residentide ligipdds dollarimaksetele. See tdhendab, et finantsasutustele on oluline,
milline on Eesti riigi iildine maine ning ka iga kliendisuhte loomise juures kaalutakse, kas

selle kliendiga kliendisuhte alustamine on digustatud voi mitte.

3.6 Ameerika Uhendriikide klientidele kohanduvad néuded

Ekspertgrupp toi vilja, et Eesti riigis on harjumus, et nii dritthingu avamine kui ka
finantsasutusega kliendisuhte loomine ei tohiks olla aega ndudev. See aga tdhendab, et ka
e-residendid, kes soovivad alustada kliendisuhet finantsasutusega, soovivad Kiiret
teenindust ning konto avamise protsess peaks kdima kiiresti. Siiski on finantsasutuste

jaoks oluline jélgida erinevate riikide ndudmisi nende residentidele ning sellest tulenevalt
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voib olla ka e-residentide konto avamise protsess aegandudvam kui Eesti residentide

protsess.

Uheks suurimaks riigiks, kellel on oma riigi residentidele eraldi ndudmised on Ameerika
Uhendriigid. Foreign Account Tax Compliance Act (FATCA) on USA-s 2010. a vastu
voetud ja pohiosas 1. juulil 2014 joustunud seadus riigieelarve tulude suurendamiseks
ning maksude deklareerimise tShustamiseks. FATCA eesmérk on koguda USA-le teavet
maksuresidentide laekumiste kohta, mis kantakse USA-viliste finantsasutuste
(sealhulgas Eesti finantsasutuste) kontodele. Sellistelt finantsasutustelt teabe saamise
tagamiseks kasutatakse karistuslikku meedet — kui finantsasutus noutud teavet USA-le ei
anna, peetakse kinni 30% sellele finantsasutusele USA allikatest laekuvatelt maksetelt.
[31]

Ekspertgrupp tdi vilja, et kuna e-residendi kaardi vastu on huvi ndidanud ka Ameerika
Uhendriikide kodanikud ja maksuresidendid, siis nende klientide osakaalu suurenemine
tdhendab finantsasutustele kindlasti tdomahu kasvu. E-residentide statistikast on niha, et
Ameerika Uhendriigi kodanikud on e-residendi kaardi taotlemisel aktiivsuselt kolmandad
ning 20. aprilli seisuga on 1123 isikut Ameerika Uhendriikidest taotlenud e-residendi

kaarti.

Ekspertgrupp t0i vilja, et finantsasutused peavad 1dabi motlema, milline on nende
lihenemine e-residentidele, kellel on seos Ameerika Uhendriikidega. Uhe vdimalusena
tdi ekspertgrupp vilja, et Ameerika Uhendriikide kodanike vdi nende asutatud
aritihingutega alustatakse ainult sellisel juhul kliendisuhet, kui on olemas tugev seos

Eestiga ning kliendisuhte alustamine on pohjendatud ning dritegevuse jaoks vajalik.

Ekspertgrupis toodi vélja mote, et kui ka teised suuremad riigid soovivad oma kodanike
vOi maksuresidentide kohta tdiendavat aruandlust finantsasutustelt, siis tuleb
finantsasutustel ka see poliitika 14bi mdelda ning paika panna tdiendavad protsessid.
Erinevatele riikidele aruandmise kohustus kasvatab todmahtu ning on kindlasti tuntav
igapdeva protsessides, kui teistest riikidest périt klientide arv oluliselt tduseb. Kuna e-
residentsuse programmi eesmirk on kasvatada just vilismaalaste osakaalu Eesti
ariithingute loomisel, siis ekspertgrupp leidis, et tegemist on olulise teemaga, millega

finantsasutused peavad arvestama.
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4 Kaugkanalis identifitseerimise teel tuvastatud isikusamasus

ja kliendiga suhtlemine iile videosilla

E-residentsuse programmi iiks olulisemaid tegureid on see, et e-residendid ei peaks
kiilastama teenuste kasutamiseks Eestit. Eesti mittekiilastamine annab e-residentidele
olulise aja- ning rahavoidu. Seetdttu on e-residentidele oluline, et nad saaksid alustada

kliendisuhet finantsasutustega distantsilt.

Rahapesu ja terrorismi rahastamise tokestamise seadus litleb, et krediidiasutuses voi
finantseerimisasutuses konto avamisel vdi muu teenuse esmakordsel kasutamisel isiku
poolt, kellega krediidiasutusel vdi finantseerimisasutusel ei ole &risuhet, tuleb tehingus
osaleva vOi teenust kasutava isiku isikusamasus tuvastada, viibides isiku vOi tema
esindajaga samas kohas. Isikusamasuse tuvastamine ja kontrollimine infotehnoloogiliste
vahenditega loctakse samavéarseks sellise isikusamasuse tuvastamise ja kontrollimisega,
kui viibitakse isiku vOi tema esindajaga samas kohas, kui tididetud on koik jargmised

tingimused [26]:

e isikusamasuse tuvastamiseks ja kontrollimiseks kasutatakse Eesti Vabariigi
véljaantud digitaalseks isiku tdendamiseks ettendhtud dokumenti ja kui isik on
valisriigi kodanik, siis samaaegselt ka vilisriigi pddeva asutuse véljaantud isikut

toendavat dokumenti;

e isikusamasuse tuvastamiseks ja kontrollimiseks kasutatakse isikut tdendavate
dokumentide seaduses sitestatud isikut tdendavate dokumentide andmekogusse

kantud isiku tuvastamise andmeid;
e krediidi- ja finantseerimisasutus kohaldavad tugevdatud hoolsusmeetmeid;

e e-residendiga drisuhete loomise otsustab krediidiasutuse vOi

finantseerimisasutuse juhatus voi juhatuse poolt volitatud isik vdi isikud.

Eelnevast tulenevalt on finantsasutustel olemas alates 16.07.2016 diguslik alus alustada
kliendisuhet nii e-residentidega kui ka teiste isikutega, kes omavad Eesti digitaalset
isikutunnistust, ilma ndost ndkku kohtumiseta. Siiski infotehnoloogiliste vahendite abi

isikusamasuse tuvastamise ja kontrollimise tehniliste nduete ja korra médrus, voeti vastu
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alles 21.10.2016. Selle méarusega reguleeritakse krediidiasutuse ja finantseerimisasutuse
teabe avaldamise ndudeid, infotehnoloogiliste vahendite abil drisuhte loomisel ja tehingu
tegemisel rakendatavaid protseduurireegleid, ndudeid tehingu osapoolte tahteavaldustega
seotud tegevustele, ankeetkiisitluste ja drisuhte loomisel kohustusliku protseduurireeglina
labiviidava reaalajas intervjuu korraldamist, isiku nédokujutise toGtlemise tingimusi,
samuti sooritatud protseduure siinkroniseeritud heli ja kujutisega kajastava infovoo

kvaliteedi ning salvestamise ja salvestise taasesitatavuse ndudeid. [17]

Rahapesu ja terrorismi rahastamise tokestamise seaduse muudatuse ning sellega
kooskdiva méadruse kinnitamisega loodi seadusandlik alus finantsasutustel alustada
kliendisuhet nii residentidest klientidega kui ka mitteresidentidest klientidega iile

videosilla.

4.1 E-residendist kliendi tuvastamine iile videosilla

Alates 31.10.2016 kehtib maarus ,,Infotehnoloogiliste vahendite abil isikusamasuse
tuvastamise ja kontrollimise tehnilised nduded ja kord“, mis sétestab teenuseosutaja
infosiisteemile esitatavad tehnilised nduded. Médruses on vilja toodud jargmised punktid,
mis puudutavad siinkroniseeritud heli ja Kkujutist kajastava infovoo kvaliteedi

miinimumnoéuded [17]:

e Teenuseosutaja infosiisteem peab vdimaldama digitaalset isiku tuvastamist ja

digitaalset allkirjastamist;

e teenuseosutaja peab kontrollima, kas infosiisteem tagab selge, kvaliteetse,
salvestatava ja taasesitatava siinkroniseeritud heli ja kujutise edastamise, mis on

piisav, et liheselt ja usaldusvéérselt edastatavast aru saada.

Ekspertgrupis toodi vilja, et e-residentide jaoks, kes ei ole varem tutvunud meie digitaalse
isikutuvastamise siisteemiga, voib olla esialgu raske ennast tuvastada ja digitaalseid
allkirju anda e-residendi kaardiga. Selle probleemi lahendamiseks on oluline, et
finantsasutus voi teenuseosutaja koostaksid juhendid, millega e-residendid saaksid

tutvuda enne videoseansi algust. Juhendid peaksid sisaldama jargmisi punkte:

e Kkuidas alustada videoseanssi;
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e milliseid dokumente on e-residendil, lisaks e-residendi kaardile, vaja video teel

identifitseerimiseks ja kliendisuhte algatamiseks;
e kuidas toimub digitaalselt allkirjastamine;

e kuidas on voimalik jitkata vOi uuesti alustada videoseanssi, kui tehnilistel

pohjustel kdimasolev seanss katkeb;

e milliste dokumentidega voOiks e-resident tutvuda enne video teel isiku

identifitseerimise ja kliendisuhte alustamise protsessi.

Lisaks toid ekspertgrupi esindajad vélja, et e-residentidega kliendisuhte algatamisel iile
videosilla on oluline, et to6tajad oleksid koolitatud tegelema ka erandjuhtumitega ning
suudaksid tuvastada olukordasid, mis vdivad nduda tdiendavat kontrolli. Lisaks isiku
identifitseerimisele ja digitaalse allkirja andmisele voib e-residendil tekkida ka kiisimusi

dokumentide kohta, mida ta peab kinnitama.

Mairuses on veel vilja toodud, et fiiiisiline isik voi juriidilise isiku seaduslik esindaja
tuvastab end teenuseosutaja médratud infosiisteemi sisenedes ning kinnitab drisuhte
loomisel ja tehingu juhuti tegemisel, et on tutvunud teenuseosutaja veebilehel voi
madratud infosiisteemis teabega infotehnoloogiliste vahendite kasutamise kohta ja
noustub infotehnoloogiliste vahendite abil isikusamasuse tuvastamise ja kontrollimise

tingimustega. [17]

Fiiiisiline isik vo1i juriidilise isiku seaduslik esindaja kinnitab drisuhte loomisel ja tehingu

juhuti tegemisel digitaalallkirjaga, et [17]:

e taonndus ldbiviidavate protseduuride kéigus isikuandmete toStlemisega ja nende

salvestamisega;

e ta sooritab kdesolevas médruses nimetatud protseduurid isiklikult, vdlja arvatud

madruses lubatud juhtudel;

e ankeetkiisitluses ja intervjuu kiigus tema poolt esitatud andmed on diged ja
tdielikud ning ta on teadlik tagajiargedest, mis kaasnevad érisuhte loomisel véira,

eksitava voi puuduliku teabe esitamisega;
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e ta tdidab teenuseosutaja kehtestatud drisuhte loomiseks ning tehingu tegemiseks

vajalikke tingimusi.

Lisaks eelnevale peab e-residendi digitaalset isikutunnistust kasutav fliiisiline isik voi

juriidilise isiku seaduslik esindaja [17]:
e ndustuma Eesti digusnormide kohaldamisega, kinnitades seda digitaalallkirjaga;

e niitama kaamera ees teenuseosutajale vilisriigi poolt vélja antud kehtiva

reisidokumendi isikuandmete lehekiilge.

Ekspertgrupi litkkmeid tdid vélja, et e-residendi kohustus ndustuda Eesti digusnormide
kohandamisega vOib e-residendis tekitada kdige rohkem kiisimusi. Suure tdendosusega ei
ole koikidel e-residentidel olemas teadmisi, milliste digusnormidega tépselt ndustutakse
ning kuidas need Sigusnormid mdjutavad nende dritegevust Eestis. Selle probleemi
lahendamiseks toodi vilja, et finantsasutuse to6tajad peaksid olema koolitatud.
Koolitused peaksid hdlmama infot, millised on olulisemad Eesti digusnormid, mis
rakenduvad e-residentidele ning kus on voimalik nende digusnormidega tutvuda ja
taiendavat informatsiooni leida. E-residendil on &igus kdhkluste korral voi teadmiste

puudumise tottu videoseanss ldpetada ning tutvuda enne Eesti digusnormidega.

4.2 Video teel identifitseerimise tugevad kiiljed

Isikusamasuse tuvastamisel ja kontrollimisel peab kontot avada v6i muud teenust
kasutada sooviv fiitisiline isik voi juriidilise isiku seaduslik esindaja kasutama isikut
toendavate dokumentide seaduse alusel véljaantud digitaalseks isiku tdendamiseks
ettendhtud dokumenti ja infotehnoloogilist vahendit, millel on toimiv kaamera, mikrofon
ja digitaalseks tuvastamiseks vajalik riist- ja tarkvara ning piisava kvaliteediga
internetitihendus. Isikusamasuse tuvastamisel ja kontrollimisel voib teenuseosutaja
kasutada sellist infotehnoloogilist vahendit, millel on biomeetriliste andmete digitaalseks

tuvastamiseks vajalik riist- ja tarkvara. [17]

Biomeetriliste andmete digitaalseks tuvastamiseks vajaliku tarkvara kasutamise olulisuse
riskide vihendamiseks tdid vélja ka ekspertgrupi liikkmeid. Sellise tarkvara kasutamine

loob voimalused isikute tuvastamiseks viisil, mida inimsilmal ei ole véimalik tuvastada
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ning seetdttu vdhendab biomeetriliste andmete tootlemine oluliselt isiku

identifitseerimisega seotud riske.

Finantsasutuse tootajad peavad pdeva jooksul tuvastama mitukiimmend klienti ning
seetdttu on isiku identifitseerimise protsess suurte riskidega. Ekspertgrupi lilkmed, kes
puutuvad igapéevaselt kokku isiku identifitseerimisega, tdid vélja, et kuna dokumendil
olevad fotod ei pruugi olla kdige uuemad, siis tihti on todtajatel raske kliente tuvastada.
Samuti kasutavad kliendid meikimist, soengu muutmist, prille voi muid faktoreid, mis
raskendavad isiku tuvastamise protsessi. Inimesed teevad vigasid ning jitavad markamata
olulisi aspekte, mida on vdimalik tuvastada kui identifitseerimise protsessi oleks voimalik

kaasata ka biomeetrilisi andmete to0tlemise vOimalusi.

Biomeetriliste andmete todtlemisel on vdimalik vorrelda kliendi isikut tdendava
dokumendil olevat pilti ning video teel ndhtavat isiku kujutist. Ndotuvastus tehnoloogia
juures on oluline jdlgida neid aspekte, mis inimestel elu jooksul ei muutu oluliselt.

Nendeks ndoosadeks on [25]:
e {ilemine osa silmakoopast;

e ala, mis timbritseb pdseluud;

suu kiiljed;

silmade vaheline distants.

Ekspertgrupis toodi vélja, et kuigi samu asju Opetatakse koolituse kéigus ka
finantsasutuse todtajatele, siis inimlik viga on identifitseerimise protsessis suhteliselt suur
ja selle viahendamiseks oleks video teel identifitseerimine koos biomeetriliste andmete

tootlusega liks parimaid riski vihendamise meetmeid.

Teine positiivne aspekt, mis kaasneb {iile videosilla identifitseerimisel, on videote
salvestamine ning voimalus neid hiljem uuesti iile vaadata. Ekspertgrupp to1 vilja, et
video teel identifitseerimise protsessi peaks olema voimalik vajaduse korral ka kahel
tootajal korraga jdlgida. See annaks esmasele tOootajale kahtluste tekkimise korral
voimaluse kaasata video teel identifitseerimise protsessi ka teine tdotaja, kes saaks timber
liikata vo1 kinnitada tekkinud kahtlused. Samuti annab video salvestamine vOimaluse

videot hiljem {ile vaadata ka vastavuskontrolli voi riskihalduse osakonna tdotajatel.
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Ekspertgrupp toi vilja, et tidnases identifitseerimise protsessis esineb olukordasid, kus
kaastootajad, kes osalesid Kkliendi isikusamasuse tuvastamise protsessis, sooviksid ka
vaadata voi tutvuda identifitseerimise protsessiga. Hetkel selleks head lahendust ei ole.
Kaastootajatele on protsessi ndgemine on vajalik, et tuvastada isiku identifitseerimise

kéigus tehtud veaolukordasid.

Ekspertgrupi liige toi vidlja ka, et liheks vdimaluseks, kuidas iile videosilla kliendi
identifitseerimise ja kliendisuhte algatamise protsess vdahem riskantsemaks muuta kui
ndost ndkku identifitseerimine on audio iimber todtlemine tekstiks. Ekspertgrupp toi
vilja, et pracgusel kujul on finantsasutustel helifailidena palju infomatsiooni kliendi ning
temaga seotud &riithingute kohta, kuid seda ei ole voimalik kuidagi to6delda ning samuti
ei ole modeldav, et vajaliku informatsiooni leidmiseks kulutatakse inimeste todaega
videote ldbi vaatamiseks. Selline tehniline lahendus annaks vdimaluse teksti toddelda
automaatselt ja indekseerida. Selle tulemusena on vdimalik leida iiles kliente, kes
kasutavad isiku identifitseerimises vOi kliendisuhte algatamise kidigus kiisimustele
vastamisel vastuseid, mis vOivad oluliselt mdjutada nende riskiklassi. Selline andmete
kogumise meetod annaks vdimaluse ka finantsasutustel neid tekste analiilisida ning selle

pohjal hiljem teha kliendile sobivamaid ja personaalsemaid pakkumisi.

4.3 Video teel identifitseerimise norgad Kkiiljed

Kuigi ekspertgrupp leidis, et koos erinevate tehniliste vdimaluste kasutamisega toob
video teel kliendi identifitseerimine vdhem riske kaasa, siis ikkagi toodi ekspertgrupis

vilja moned aspektid, mis on video teel riskantsemad, kui ndost nédkku identifitseerimisel.

Uheks riskiks, mis ekspertgrupp tdi vilja, on see, et tddtajal ei ole vdimalik video teel
identifitseerimise ja kliendisuhte algatamise protsessi kédigus ndha, kas klient saab
korvalist abi. Samuti on iiheks riskiks, et klient ei soovi vabatahtlikult kliendisuhet
finantsasutusega alustada, kuid teda sunnitakse selleks. Videoseanssi ajal ndeb to6taja
ainult seda osa kliendi iimbrusest, mida klient soovib niidata ning seetdttu ei ole voimalik
kindlaks teha, kas véljaspool néhtavat piirkonda on ka kolmandaid isikuid, kes annavad
kliendile nou kiisimustele vastamisel voi sunnivad teda kliendisuhte algatamiseks.
Ekspertgrupp toi vélja, et selle riski vihendamiseks on oluline aspekt kliendi kéditumise
jalgimises. Klienti kditumist peaksid kontrollima nii tehnoloogilised vahendid kui ka

tootajad, kes peaksid olema koolitatud piisavalt panemaks téhele olukordasid, mis ei
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pruugi olla tavapdrased. Oluline on jélgida kliendi silmade liikumist peale kiisimuse
esitamist ja vastuse andmise kiirust. Samuti on selle riski vdhendamiseks voimalik
kasutada eelnevas peatiikis kirjeldatud meetodit, kus kliendi jutt konverteeritakse iimber
tekstiks. See lahendus aitab tuvastada, kui kliendid hakkavad kasutama sarnase sisuga
vastuseid. Automaattdotlusega on voimalik kiiresti tuvastada, kui kliendi 6eldud vastus
on varem esinenud ning see peaks olema kindlasti iiks tegur, mis méirab &ra kliendi

usaldusvidirsuse ning riskiastme.

Teiseks suuremaks riskiks, mida ekspertgrupi litkkmed vélja tdid on see, et tdnapédeva
tehnoloogiliste vahendite juures on vdimalik videopildile lisada juurde erinevaid kihte,

mille tuvastamine inimsilmale on voimatu.

Ekspertgrupi liikmeid tdid vélja, et itheks vdimaluseks, et finantsasutustes video teel
kliendi identifitseerimisega seotud riske vdhendada on voOimalus osta kliendi
identifitseerimist iile videosilla kolmandalt osapoolelt, kes on spetsialiseerunud sellele
teenusele. Asutused, kes on spetsialiseerunud kliendi identifitseerimise protsessile {ile
videosilla, on arendanud oma tehnoloogiad ja protsessid vastavalt turuolukorrale ning on
voimelised kiiremini muutma oma protsesse kui suured finantsasutused, kes tegelevad

veel paljude erinevate protsessidega lisaks video teel identifitseerimisele.

Video teel identifitseerimise teenust pakkuvad asutused kasutusele votnud viimase
tehnoloogia, et pakkuda voimalikult kvaliteetset teenust ning sarnase teenuse vilja
tootamine voib tdhendada finantsasutustele aecgandudvat ning kulukat protsessi. Peale
kliendi identifitseerimise protsessi suunatakse klient tagasi finantsasutuse poole.
Finantsasutus viiks seejérel 14bi kliendisuhte algatamise protsessi ning sdlmiks vajalikud
lepingud. Ekspertgrupp toi vélja, et kui kliendi identifitseerimise protsessis tehakse
koost6od kolmanda osapoolega, siis on oluline, et see oleks kliendi jaoks mugav ning

finantsasutuse jaoks piisavalt riske maandav.

Kdige suurema riskina seoses video teel kliendi identifitseerimisega toodi ekspertgrupis
vélja, et isikud, kes soovivad pangakontot kuritegevuslikuks eesmérgiks, on Kiiresti
kohanduvad. Sellised isikud teevad endale kiiresti selgeks finantsasutuste turvanduded
ning vajadusel kohandavad oma protsesse selliselt, et nendest turvanduetest médda saada.
Seetottu on oluline, et finantsasutused uuendaksid oma protsesse pidevalt. Siiski toid

ekspertgrupi litkmed vélja, et ildjuhul on Kuritegeliku sooviga isikud Kkiiremini

40



reageerivamad ning finantsasutustes laheb hetkel liiga kaua aega protsessi muutmiseks,
kuna sellega kaasnevad erinevad kooskodlastused, tootajate koolitamised, siisteemis
arenduste tegemised ja palju muud. Tuginedes eelnevale, on ekspertgrupi arvamus, et kui
finantsasutused ei ole voimelised vélja toGtama video teel identifitseerimise protsessi, mis
oleks kiiresti kohandatav, siis tuleks kaaluda selle teenuse sisse ostmist kolmandalt
osapoolelt.

4.4 Ule videosilla kliendisuhte alustamine automaatse kontrolliga

Madruses ,,Infotehnoloogiliste vahendite abil isikusamasuse tuvastamise ja kontrollimise
tehnilised nduded ja kord“ on vélja toodud, et kliendisuhte algatamise protsessi iile
videosilla peab olema kaasatud ka inimene, kes esitab kliendile kiisimusi ning viib 14bi
kliendi identifitseerimise protsessi. Ekspertgrupis toodi vélja, et itheks tuleviku suunaks
voiks olla ka inimteguri eemaldamine sellest protsessist ning luua tédielikult automaatne

protsess.

Ekspertgrupi arvates on sellise lahenduse positiivne pool see, et tdiclikult automaatne
kliendisuhte alustamise protsess annaks voimaluse pakkuda seda teenust 60pédevaringselt.
Automaatse kontrolli puhul on vdimalik luua automaatsed kiisimustikud ning siisteemid,
mis suudaksid analiiiisida kliendi vastuseid ning vastavalt analiiiisi tulemustele teha ka
otsuseid kliendisuhte algatamise kohta. Samuti oleks automaatse kontrolli positiivseks
kiiljeks, et sellise lahenduse juures on vdimalik korraga teenindada rohkem kliente ning

austused ei pea selleks tdiendavat t66joudu palkama.

Negatiivseks kiiljeks on Eesti riigi maine muutumine ebausaldusvédrseks. Lihenemine,
kus inimene on kliendisuhte algatamise protsessist tdielikult eemaldatud ning kdoik
otsused teeb masin, v3ib otseselt mdjutada Eesti riigi mainet kui rahapesu ja terrorismi
rahastamise ritk. Konservatiivse ldhenemisega pangad ei poolda inimese eemaldamist
sellest protsessist ning leiavad, et inimese olemasolu ning otsuste tegemine on

ainuvOimalik lahendus.

4.5 Tanased lahendused kliendisuhte alustamiseks iile videosilla

Peale seaduse muudatust, mis voimaldab finantsasutustel kliente identifitseerida ja

kliendisuhet alustada ilma potentsiaalse kliendiga niost nakku kohtumiseta, on moningad
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finantsasutused hakanud pakkuma oma klientidele voimalust kliendisuhet alustada iile
videosilla, ilma kontorit kiilastamata. Jargnevas peatiikis on analiitisitud, milliseid
lahendusi erinevad finantsasutused kasutavad ning kdesoleva t66 autor on vélja toonud,
millised voiksid olla jargmised sammud, et muuta iile videosilla kliendi identifitseerimine
ning lepingute sdolmimine kliendisobralikumaks. Hetkel ei paku iile videosilla konto
avamist e-residentidele mitte likski traditsiooniline pank. Loputd6 autor on toonud vilja,
millised vdiksid olla jargmised sammud, et hakata seda teenust pakkuma ka e-

residentidele, kelle jaoks annab selline teenus olulise aja- ning rahavoidu.

4.5.1 AS SEB Panga kaugndustamise lahendus

AS SEB Pank pakub iile videopildi abi ettevotte loomiseks ldbi e-driregistri ning
aritthingule pangakonto avamist ja teiste pangateenuste lepingute solmimist. Samuti on
Kliendil vdimalik kiisida ndu panga teenuste ja toodete kohta. Dokumentide
allkirjastamine toimub reaalajas ning kaugndustamise osalemiseks pole kliendil vaja
tihtegi programmi enda arvutisse alla laadida. Kaugndustamist on voimalik SEB Pangas
kasutada, kui kliendil on olemas erakliendi internetipanga leping SEB Pangaga, kuid
panga koduleht toob vilja, et tulevikus on plaanis seda teenust hakata pakkuma ka uutele
klientidele, kellel puudub varasem kliendisuhe SEB Pangaga. Kaugndustamiseks tuleb
kliendil téita taotluse vorm. Peale vormi tditmist votab pank kliendiga ithendust ning lepib

kokku kaugndustamise toimumise aja. [5]

SEB Pank on oma veebilehel vilja toonud ka klientide tagasiside. Kliendid toovad vilja,
et kaugnoustamise suurimaks kasuteguriks on ajaline voit. Nende jaoks on oluline, et nad
el pea oma véairtuslikku aega kulutama kontorisse kohale sditmiseks ja pangakontoris
jarjekorras seismisele. Tagasisides oli ka vilja toodud, et kogu kaugteeninduse protsess
on vdga mugav ning osaliselt eeltdidetud blanketid kiirendasid oluliselt pangakonto
avamise protsessi. Uks klient t3i vilja, et selline lahendus oli talle viiga vajalik, sest ta ei
viibinud Eestis, kuid klientidele arvete esitamiseks oli tal pangakontot vaja kiiresti. Labi

kaugnoustamise oli voimalik avada pangakonto ka distantsilt. [5]

SEB Pank toob oma kodulehel vilja, et kaugndustamise teenuse kasutamiseks peab
kliendil olema Eesti Vabariigi ID-kaart voi mobiil-ID. E-residendi kaart aga ei ole ID-
kaart, vaid digitaalne isikutunnistus ja seetdttu voib jareldada, et hetkel ei ole
kaugnoustamine suunatud e-residentidele, kes tegelikult oleksid sellise teenuse iiks

sihtriithm. Samuti saab takistuseks see, et suurel osal e-residentidest ei ole Eestiga
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varasemat kokkupuudet ning neil puudub SEB panga erakliendi internetipank. Selle

tulemusena ei ole voimalik e-residendil kasutada kaugndustamise teenust. [5]

4.5.2 AS LHV panga lahendus

AS LHYV pank ei paku hetkel oma klientidele ega ka uutele klientidele voimalust video
teel kontot avada ega ndustamisteenust kasutada. Siiski on LHV pank loonud oma
kodulehel vdimaluse sisestada kliendisuhte loomiseks ja konto avamiseks vajaliku
informatsiooni enne kontori kiilastamist. Kliendiandmete ettetditmine on voimalik nii
eraisiku kui ka juriidilise isiku konto avamiseks. Peale kliendiandmete tditmis lepitakse
kliendiga kokku aeg noustamiseks. Kokku lepitud ajaks on vajalikud dokumendid ette
valmistatud ning klient ei pea kontorisse minnes seisma jarjekorras ning hoiab sellega
aega kokku. [2]

Autori arvates sobib selline lahendus e-residentidele osaliselt. Dokumentide ette tditmine
kergendab kindlasti e-residendi kliendisuhte algatamise protsessi finantsasutusega. Eriti
oluline on see ettevotete puhul, kuna firmale konto avamiseks vajalikud kliendiandmete
lehed on pikad ning sisaldavad tihti kiisimusi, millele vastamisel vdivad kliendid hétta
jadda. Samas praegune lahendus kohustab e-residente ikkagi vdhemalt korra Eestit

kiilastama, et nad saaksid endale 16puliku pangakonto lepingu sdlmida.

4.5.3 AS Nordea panga veebikohtumise lahendus

AS Nordea pank pakub enda klientidele ja mitteklientidele veebikohtumise vdimalust,
mille kdigus on soovijatel voimalik osaleda asjatundlikus rahaasjade neile sobival ajal ja
kohas. Hetkel pakub Nordea pank vdimalust veebikohtumisel osaleda toopéeviti
vahemikus 09.00 - 20.00 ning kohtumise aeg lepitakse ndustajaga eelnevalt kokku.
Selleks, et broneerida aeg veebikohtumiseks, peab klient tditma dra broneeringu vormi
ning peale seda votab pangatdotaja temaga iihendust, et kokku leppida sobiv aeg
veebikohtumiseks. Veebikohtumisel on vdimalik osaleda 1dbi Nordea panga
internetipanga voi mitte kliendi puhul peab soovija alla laadmina rakenduse Skype for

Business. [4]

Nordea online-kanalite arendusjuhi Hendrik Rannametsa sdnul peaks kaugemas tulevikus
virtuaalkontori teenus jdoudma sinnamaani, et ndustamisaega pole tarvis eelnevalt kokku

leppida ja ndustaja juurde padseb reaalajas. [23]
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Nordea panga kliendiabi tdi vilja, et hetkel on vdimalik veebikohtumise kdigus ainult
ndustamisega seotud teenuseid kasutada. Kliendisuhte algatamist, pangakonto avamist
ega muude lepingute sdlmimist tdna veebikohtumise raames ei pakuta. Kui isik soovib
alustada kliendisuhet Nordea pangaga, siis selleks peab ta ikkagi kiilastama
pangakontorit. Samuti tuleb muude pangateenuste lepingute solmiseks kiilastada

pangakontorit voi kasutada internetipanga vdimalusi.

Eelpool toodud lahendus ei sobi e-residentidele, kes sooviksid avada pangakontod
kaugkanalis. Praeguse lahendusega on e-residendid kohustatud ikkagi kiilastama

pangakontorit, kui nad soovivad avada endale vdi enda asutatud ettevottele pangakontot.

4.5.4 Erinevate idufirmade pakutavad lahendused

Suurimaks Kitsaskohaks seoses e-residentsuse programmiga on Eestis tegutsevate
pankade konservatiivsus vélismaalaste ettevotetele kliendisuhte algatamisega. Pankade
konservatiivsus on viinud selleni, et Ettevotluse Arendamise Sihtasutus (EAS) on tagasi
votnud turunduslepingud mitme suurriigi agentuuriga. Selle tulemusena voidakse Eestis
tegutsevate pankade teenustest iildse loobuda ning selle asemel leitakse endale partneriks
mone makseteenuse pakkujad, kel on voli avada arvelduskontosid ka ettevotetele ning

teha seda operatiivselt e-kanalite kaudu. [15]

E-residentsuse programmi juht Kaspar Korjus toi artiklis vélja, et hetkel ollakse
programmiga faasis, kus e-residentsuse programmi potentsiaal on suurem kui pangandus
suudab vastu votta ning seetdttu on see koht, kus teenust tuleks arendada, et programm
saaks kiiremini kasvada. K. Korjus toi vélja et paljud e-residentide asutatud ettevotted ei
vaja pangakontot, vaid arvelduskontot, kuna neil ei lihe vaja panga poolt pakutavaid
lisateenuseid. Selliseid teenuseid vdivad pakkuda niiteks eestlaste loodud idufirmad
Monese, Transferwise voi sakslaste loodud N26. Lisaks pakub selliseid teenuseid ka
Pocopay, kes pakub pangakaarte kiill ainult eraisikutele, kuid 1dbi nende loodetakse

automatiseerida ka pangakaartide hankimine e-residentide ettevotetele. [15]

Monese pakub uuenduslikku digitaalset pangandusteenust, mis voimaldab eraisikutel
mobiilirakendusega ilma pangakontorisse minemata avada konto vaid mdne minutiga.
Isiku tuvastamine toimub reaalajas ning selleks on vaja vaid mobiiltelefoni. Monese
pakub voimalust avada Suurbritannias arvelduskonto, lisaks véljastavad nad selle kontoga

seotud Visa. [21]

44



Transferwise pakub nii eraklientidele kui ka &ritihingutele vdimalust teha iilekandeid
koheselt ning ilma peidetud kuludeta. Erinevalt traditsioonilistest pankadest pakub
Transferwise vdimalust oma klientidel teha makseid nii, et need lackuvad koheselt ka
saaja kontole, pakkudes sellega kliendile raha liigutamisel olulist ajavéitu. Transferwise
kontole on vdimalik raha kanda nii deebet- kui ka krediitkaardiga voi tavalise

pangaiilekandega oma traditsiooniliselt pangakontolt. [27]

N26 on sakslaste loodud lahendus, mis pakub véimalust avada kontosid nii eraisikutel kui
ka driiihingutel. Klientidel on vdimalik saada Mastercard deebet- ja krediitkaarti.
Kliendid saavad teenuseid kasutada oma mobiiltelefoniga ning konto avamine votab acga

alla 8 minuti. Lisaks eelnevale pakub N26 vdimalust kliendil votta arvelduslaen. [22]

Pocopay on uutmoodi arvelduskonto, mis on mdeldud inimesele, kes on alati litkkumises.
See on intuitiivne, turvaline ja toimib otse sinu telefonist. Konto saad avada mone
minutiga mobiilis. Eraklientidele pakub Pocopay ka deebetkaarti Mastercardilt. Pocopay
pakub drikliendile ainult maksete kogumiseks moeldud kontot. Maksed kogutakse

kontole ning vdljamakseid tehakse iga toopdeva hommikul. [24]

Makseteenuse osutajad pakuvad traditsioonilistele pankadele konkurentsi ning e-
residentidel on juba praegu nendega kliendisuhte alustamine lihtsam. Selleks, et alustada
kliendisuhe makseteenuse pakkujaga, piisab mobiilirakenduse olemasolust. Samuti ei pea
e-residendid kliendisuhte alustamiseks kuhugi reisima, hoides sellega kokku nii raha kui
ka aega. Nordea panga Eesti rahapesu tdokestamise koordinaator Toomas Tuuling toi
vidlja, et e-residendid voivad oma ettevotte teenindamiseks toesti eelistada pankade
asemel maksete vahendajaid, kuid siiski voimaldavad ka pangad oma klientidele paljude
lepingute digitaalset allkirjastamist ja koikvdimalikud {ilekanded toimuvad ka
kaugjuhtimisel ehk digitaalkanalite kaudu. Samuti t6i T. Tuuling vélja, et paljud kliendid
voivad siiski pangakontot vajada, hoolimata makseteenuse pakkuja teenustest. Siiski lisas
T. Tuuling, et traditsiooniliste pankade jaoks ei ole e-residentidest kliendid suureks
kaotuseks, kuna Eestis mitte tegutsev e-resident vajab korge riski tottu pangalt palju

tegelemist ja tdhelepanu. [15]
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5 Jareldused

Jargnevates alampeatiikkides on vélja toodud, millised suuremad riskid on seotud e-
residentidest klientidega ja nendega Kliendisuhte alustamisega ilma néost ndkku
kohtumiseta finantsasutustele. Ekspertgrupiga ldbi viidud intervjuude raames on

kaardistatud, millised riskid on suuremad ning kas ja kuidas on neid voimalik maandada.

5.1 E-residendid klientide riskide maandamine

E-residendi kaardi omanikud on finantsasutuste jaoks uut tiiiipi kliendid, kelle puhul on
oluline jélgida erinevaid tekkinud riske ning nende viahendamise meetodeid. Tépsem
riskianaliiiis on vilja toodud peatiikis 3. Antud peatiikis on vilja toodud, millised riskid
kaasnevad e-residentidest klientidega vorreldes Eesti residentidega ja mitteresidentidega.
Lisaks on vilja toodud ekspertgrupi hinnang, millised e-residendi kaardi omanikud

voOiksid finantsasutustele olla sobivad kliendid.

5.1.1 E-residentidest klientidega seotud riskid vorreldes residendist kliendiga

Ekspertgrupp toi vélja, et e-residentidest klientide puhul on oluline, et e-residendi kaardi
olemasolu ei anna kliendile residentsust ning seetdttu ei saa olla ka kliendisuhte
alustamise ja kliendi riskitaseme médramine samadel tingimustel nagu Eesti residendist

kliendiga.

E-residendist kliendi puhul on kliendisuhte algatamise kodige olulisemaks tingimuseks
seos Eestiga. Eesti residentide puhul on finantsasutustel olemas kindel arusaam, miks
residendist klient soovib endale pangakontot. E-residendist isiku puhul on oluline see seos
enne kliendisuhte algatamist kindlaks teha. Ekspertgrupp leidis, et kui kliendil on olemas
seos Eestiga, siis peaks selline klient olema oodatud ka finantsasutustes ning temaga

kliendisuhte algatamine ei tohiks olla raskendatud.

Ekspertgrupp toi vélja olulisemad erinevused e-residendist kliendi ning residendist
kliendi vahel. Lisaks erinevustele t0i ekspertgrupp vilja ka soovitused, kuidas antud
olukorda lahendada, kui e-residendil on olemas seos Eestiga ning finantsasutus soovib

alustada temaga kliendisuhet:

46



keele ning kultuuri erinevus. Peatiikis 3.4.1 on analiitisitud, et millised riskid
esinevad, kui kliendisuhe luuakse teise rahvuse voi1 kultuuri esindajaga.
Ekspertgrupp leidis, et seda riski maandab tootajate pidev koolitamine,
juhendmaterjalide loomine ning eraldi tootajate olemasolu, kes tegelevad ainult

e-residentidest klientidega;

kliendi isikusamasuse tuvastamise protsess. Peatiikis 3.2 on analiilisitud teistest
rassidest parit kodanike isikusamasuse tuvastamisega seotud riske. Ekspertgrupp
toi vélja, et kuigi ka Eesti residendid voivad olla teisest rassist, siis e-residentsuse
populaarsuse kasvuga jouab finantsasutustesse ronkem teise rassi esindajaid, kelle
isikusamasuse tuvastamine voib todtajatele olla problemaatiline. Ekspertgrupp
leidis, et seda riski on vOimalik maandada tootajate pideva koolitamisega,
juhendmaterjalide loomise ning eraldi to6tajate olemasoluga, kes tegelevad ainult

e-residentidest klientidega;

kliendiga tihenduse saamine. Finantsasutustel on kohustus omada enda klientide
kohta uuendatud andmeid ning aegajalt tekib finantsasutustel vajadus oma
Klientidega tihendust saada. Ekspertgrupp tdi vilja, et Eesti residendid, kes
kasutavad oma pangakontot ja teisi finantsasutuste poolt pakutavad teenuseid, on
finantsasutustele kergemini kétte saadavad, kui e-residendid kaardi omanikud, kes
voivad viibida teises ajatsoonis vOi mitte kasutada pangateenuseid igapdevaselt.
Kui pangateenuseid ei kasutata aktiivselt, siis on ka kliendiandmete uuendamise
protsent vdiksem. Peatiikis 3.4.2 on vilja toodud, et milliseid lahendusi peaks
finantsasutus kasutama, kui e-residendist kliendiga ei ole voimalik {ihendust

saada;

korgem rahapesu ja terrorismirahastamise oht. Peatiikis 3.5 on analiitisitud
rahapesu ja terrorismirahastamisega seotud riske. Rahandusministeeriumi,
Siseministeeriumi ja Finantsinspektsiooni hinnangul v0ib seniste nduete
lihtsustamine suurendada kuritegude toimepanekut Eesti kaudu, mistottu
suurenevad julgeoleku, rahapesu ja terrorismi rahastamise riskid. Vaarkasutuse
juhtumite ja kuritegevuse kasvu ning nende voimalik negatiivne moju pankade ja
riigi mainele ning halduskoormusele on vélja toonud ka Eesti Pangaliit ja
Justiitsministeerium. [14] Ekspertgrupp toi vilja, et selle riski vahendamiseks on

oluline alustada kliendisuhteid ainult nende e-residentide vdi nende loodud
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firmadega, kellel on olemas seos Eestiga. Lisaks sellele peab e-residentidest
kliente vorreldes Eesti residentidega rohkem monitoorima ning finantsasutused
peavad lopetama kliendiga kliendisuhte viivitamatult, kui on mérke, mis viitavad

seotusele rahapesu voi terrorismi rahastamisega.

Ekspertgrupp leidis, et kui e-residendi kaardi omanikul voi tema asutatud ariithingul on
olemas seos Eestiga, siis temaga seotud riskid ei ole oluliselt suuremad Eesti
residentidega seotud riskidest. Oluline on, et finantsasutused koolitaksid oma to6tajaid
identifitseerima teiste rasside esindajaid ja suhtlema teisest rahvusest voi kultuurist périt
kliendiga. Ekspertgrupp leidis, et selle koikide todtajate kompetentsi tdstmisest on
tohusam ldhenemine, kus e-residentidest klientidega suhtlevad kindlad todtajad, kes on
saanud siivitsi koolitusi ning 1dbi pideva suhtluse omandanud ka piisava kogemuste

pagasi.

5.1.2 E-residendist klientidega seotud riskid vorreldes mitteresidendist kliendiga

Mitteresidendid on kdrgema rahapesu ja terrorismi rahastamise riskiga kliendid, kellele
konto avamisel tuleb kohaldada hoolsusmeetmeid tugevdatud korras, et ennetada

voimalikke kuritarvitusi. [14]

Ekspertgrupp toi vilja, et nende arvamuse kohaselt on e-residentidest kliendid, kellel on
olemas kindel seos Eestiga, finantsasutustele vdiksemate riskidega, kui mitteresidentidest
kliendid. Mitteresidentidest klientide puhul pole finantsasutustel mingit varasemat
teadmist nende kohta ning samuti ei ole neid varem identifitseeritud ega ka nende tausta
kontrollitud Eesti riigi poolt. E-residentidest klientide puhul on riik 14dbi viinud
taustakontrolli ning e-residendid omavad digitaalselt isikutunnistust, 1dbi mille on

voimalik klienti identifitseerida ka temaga iihes ruumis viibimata.

Ekspertgrupp leidis, et kuna mitteresidentidest finantsasutuste kliendid on korgema
riskitasemega kui e-residendi kaardi omanikud, siis voiksid finantsasutused propageerida
enda olemasolevate mitteresidentidest klientide seas e-residentsuse kaarti ja sellega
kaasnevaid hiivesid. Selline ldhenemine annaks finantsasutustele voimaluse kliendiga
vajadusel dokumente allkirjastada digitaalselt ning samuti viib riik 1&bi taustakontrolli e-
residendi kaardi taotlejale. Mitteresidendist klientidele oleks samuti e-residendi kaart

boonuseks ja nad saaksid kasutada seda nii finantsasutuste digitaalsete kanalite
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kasutamiseks kui ka dokumentide allkirjastamiseks nii finantsasutuses kui enda

ariithingus.

5.2 E-residentidest klientide kasumlikkus finantsasutustele

Ekspertgrupp toi vélja erinevad riskide vdhendamise meetmed, mida on analiiiisitud 2.
peatiikis. Paljud nendest meetmetest nduavad finantsasutustelt aga tdiendavaid
investeeringuid ning seetdttu on finantsasutuste jaoks oluline e-residendi kaardi omanike

ja nende asutatud &ritihingute kasumlikkus finantsasutusele.

Finantsasutused pakuvad oma Kklientidele erinevaid teenuseid ning votavad nende
teenuste eest hinnakirjas méédratud teenustasu. Pohilisteks teenusteks, mida e-
residentidest kliendid finantsasutustes kasutada soovivad on pangakonto enda asutatud
aritthingule ja rahvusvahelised maksed. Lisaks eelnevale soovivad e-residendid ka
moningal juhul deebet- voi krediitkaarti. Juhtudel, kus e-residendi asutatud ettevote
pakub e-kaubandust, on e-residendi huviks ka néiteks pangalingi vai krediitkaardi makse

aktsepteerimise voimalus. [13]

Seega soovivad e-residendid kasutada finantsasutustes peamiselt igapdevapanganduse
tooteid. Ekspertgrupp toi vilja, et selliste toodete pakkumise juures on e-residentidega
seotud kulud suuremad kui tulud ning seetdttu on arusaadav ka miks finantsasutused
suhtuvad e-residentidesse veel suhteliselt kiilmalt. Ekspertgrupp leidis, et kuna e-
residentidega suureneb olulisel méddrab nii kontrollide maht kui ka arendusmaht, siis

ainult igapdeva tooteid pakkudes ei ole voimalik nende pealt tulu teenida.

Ekspertgrupp toi vélja, et e-residentide kasumlikust finantsasutustes suurendada peaksid
finantsasutused hakkama e-residentidele pakkuma ka tiiendavaid teenuseid. Uhe
variandina toodi vilja, et eelnevatele teenustele lisaks voiks e-residentidest klientidele
pakkuda tasulist ndustamisteenust. E-residendist kliendil peaks olema vdimalus kindla
tasu eest valida endale teenuste pakett, mille liks osa oleks ka privaatne haldur, kes
vajadusel aitaks e-residendist klienti tekkinud probleemidega. Selline 1ahenemine annaks
finantsasutustele voimaluse e-residentidest klientidele pakkuda kvaliteetsemat teenust.
Vorreldes residentidest klientidega voib e-residentidel tekkida rohkem kiisimusi ning
muresid, kuna nad ei ole harjunud kasutama Eesti e-teenuseid. Hinnastades selle paketti

vastavalt selle véartuspakkumisele ning muutes antud teenuse e-residentide seas
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atraktiivseks, on voOimalik finantsasutustel ka e-residentidest klientidega teenida

tdiendavat tulu ning seetdttu muutuks ka antud kliendisegment kasumlikuks.

5.3 E-residendid kui finantsasutuste kliendid

E-residentsus on nii Eesti riigile kui ka finantsasutustele siiani uudne teema. Seetdttu on
védga oluline, et finantsasutused analiiiisiksid, milliste e-residentidest klientidega nad

soovivad kliendisuhet alustada ja millistega mitte.

Finantsasutused voivad pakkuda e-residentidele uudseid teenuseid ning selle 1dbi enda
tulu tosta. Téhtis on, et e-residentidele pakutakse teenuste paketti, mis on nende vajadusi
arvesse vottes vajalik. Finantsasutustes on oluline luua kliendisuhet e-residentidega, kelle
puhul on riskid analiilisitud ning riskide vihendamiseks on kasutusele voetud erinevad
tehnilised lahendused ning hoolsusmeetmed. Sellise l&henemise juures on vodimalik
finantsasutustel kasvatada oma kliendibaasi ning suurenenud kliendibaasi ning oige

hinnastamise korral on e-residendid finantsasutustele kasumlikud kliendid.

Ekspertgruppi intervjuude kéigus tulid vidlja ka erinevad riskid, mis kaasnevad e-
residentidest klientidega. Peatiikkis 3 on analiilisitud e-residentidega kaasnevaid riske
ning nende viahendamiseks vajalike meetodeid. Tulenevalt ekspertgrupi intervjuudest on
autori arust koige tdendolisemad riskid, mis on seotud e-residentidest Klientide
identifitseerimisega (analiilisitud alampeatiikis 3.2) ja oht Eesti riigi mainele, kui
rahapesu lihtsustav riik (analiiiisitud alampeatiikis 3.5). Lisaks eelnevale kahele on autori
arvates oluline risk seotud ka rahapesu ja terrorismi rahastamise juhtumitega. Selle riski
realiseerumise korral, kaasnevad finantsasutustele suured trahvid, korrespondent pangad
voivad Idpetada koostodlepingud ning finantsasutusel on oht ilma jiddda enda
tegevuselitsentsist. Lisaks eelnevale mdjutab raapesu ja terrorismi rahastamise juhtum

kindlasti ka finantsasutuse kui ka Eesti mainet ja kuvandid.

Eelneva riski vihendamiseks on oluline, et e-residendi kaardi taotlemisel peab Eesti riik
oma kontrolle muutma efektiivsemaks ja samuti peavad finantsasutused kontrollima e-
residente nii kliendisuhte alustamisel kui ka edasises kliendi teeninduseprotsessis, et
valtida rahapesuga seotud riske. Autori arvates on véga oluline, et finantsasutused ja Eesti

riik teeksid koost6dd e-residentidega seotud riskide maandamiseks. Selleks, et koost6o
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toimiks on tdhtis, et mdlemad osapooled jagaksid vastutust ning suudaksid kiirelt

informatsiooni vahetada ja toodelda.

Ekspertgrupp leidis thiselt, et e-residentidest klientide puhul on rohkem riske Kkui
residentidest klientide puhul. Samas toodi vilja, et oma kliendibaasi suurendamine ning
taiendavate toodete pakkumine on finantsasutustele kasumlik ja seega on oluline, et
finantsasutused panustaksid tehnilise vdoimekuse arendamisesse, automaatkontrollide
loomisesse, videosilla arendusse ning todtajate koolitamisesse. Kui riskide vihendamise
meetmed on arendatud, siis on finantsasutustel voimalik teenida kasu ka e-residentidest

klientide peal ning toetada tileiildist Eesti kuvandit e-riigina ka maailmas.

Ekspertgrupp toi vilja, et erinevatest piirkondadest périt e-residentide puhul on oluline
madrata neile erinevad riskitasemed ning sellest tulenevalt kohandada kliendisuhte
algatamise protsessi. Ekspertgrupp leidis, et Euroopa Liidust ning selle
majanduspiirkonnast périt e-residentide puhul peaksid finantsasutused vdimaldama ka

kliendisuhte algatamist, kui kliendil on olemas seos Eestiga ning selge ariline huvi.
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6 Kokkuvote

Magistritod eesmargiks oli analiilisida ja kaardistada e-residentsusega seotud riskid, mis
esinevad finantsasutuses, kuna e-residentidega alustatakse kliendisuhet. Magistrit6o
kédigus viidi 1dbi intervjuud ekspertgrupi liikkmetega, kes on kursis e-residentidega ja
finantsasutuste protsesside ning riskidega. Loputdds toodi vélja erinevad riskid ning
analiiisiti millised on nende riskide vihendamise meetmed. Alameesmérgina oli

analiiiisida e-residentidest klientidega kliendisuhte alustamist iile videosilla..

Autori pohitulemuseks on riskide ning nende védhendamise meetodite analiiiis.
Pohitulemusteni joudis autor ldbi intervjuude ekspertgrupi liikmetega, finantsasutuste
tingimuste analiiiisimise ning meedia viljaannete ning arvamusliidrite sOnavotte
analtiiisides. Lisaks eelnevale osales autor ka 2016ndal aastal e-residentsuse visiooni ja
riskijuhtimise konverentsil, kus erinevad osapooled andsid informatsiooni e-

residentsusest ja sellega kaasnevatest ohukohtadest.

Ekspertgruppidega 14bi viidud intervjuudest selgus, et suur osa riskidest, mis seonduvad
e-residentidest klientidega esinevad ka hetkel finantsasutustes. Magistritoo kdigus aga
toob autor vilja, et paljud riskid eskaleeruvad, kui kasvab e-residentide osakaal
finantsasutuste klientide seas. Selle tulemusena on riskide esinemise oht ning nende

tagajdrjed oluliselt suuremad.

Magistritod raames anallilisis autor ka erinevaid finantsasutuste ja finantsteenuseid
pakkuvate idufirmade lahendusi, mis lubavad soovijatel kliendisuhet alustada ilma néost
nikku kohtumiseta. Autor t6i oma 16putdds vélja, millised on 16put6d kirjutamise ajal

turul olevad lahendused ning hindas nende sobivust e-residendi kaardi omanikule.

Tanaseid finantsasutuste lahendusi analiilisidest saab jireldada, et hetkel ei ole turul
tihtegi lahendust, mis pakuks e-residendile finantsasutuses kliendi suhte algatamist ilma
reaalselt Eestisse reisimata. Erineva finantsasutused kiill pakuvad erinevaid video teel
ndustamise voi ka kliendisuhte algatamise teenuseid, kuid hetkel puudub lahendus, mis

sobiks kasutamiseks e-residendile.

Loputdo kéigus ldbi viidud analiiiisi tulemusena saab jéreldada, et finantsasutused peavad
jatkuvalt oma klientide valikul tegema 1dbimdeldud otsuseid ning esialgu tuleks alustada

kliendisuhte loomist e-residentidega kellel endil v6i nende loodud ettevdttel on olemas
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seos Eestiga. Samuti peaksid finantsasutused kaaluma kliendisuhte algatamist e-
residentidega, kes on Euroopa Liidu voi selle majanduspiirkonna residendid. Magistritdo

on sisendiks finantsasutustele nende e-residentide strateegia véljatootamiseks.
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Summary

The aim of the master’s thesis was to analyze and map different risks related with e-
residency when banks are starting customer relationship with e-residency card holders.
Turning master theses analyze interviews where hold with different expert group
members, who are experts in e-residency project or knows well banks processes and risks.
In master theses author brought out different risks and analyzed which can be methods to
use minimize these risks. Sub goal of this theses was to analyze starting customer

relationship over the video with e-residency card holders.

Main result of this master theses is analysis of risks and their minimization methods. To
have this this result author concluded interviews with expert group, analyzed banks
general terms and conditions, analyzed media articles and opinion leaders statements.
Also author participated in e-residency vision and risk management conference which
was held on 2016. In this conference different sides which are effected with e-residency

gave their opinion what they see as biggest risks in their field.

Turning the interview held with expert group, author got information what are the biggest
risks related with e-residency in the banks. In this master theses author brought out that
most of the risks are already applicable to banks but these risks will escalated when banks
will start customer relationship with a lot of e-residency card holders. As a result of that
these risks can appearance more often and the effect of these risks are much higher.

In this theses author has also analyzed different options banks and financial services
offering startup companies are offering to their customers related starting customer
relationship or concluding any agreements over video. Author has analyzed different
solutions which are offered to customers at the moment and are these options also suitable

for e-residency customers or not.

It can be concluded that today banks or startups are not offering any good solution to e-
residency customers. After analyzing different solutions author brought out that today e-
resident still have to travel to Estonia to establish agreements with banks. Different banks
are offering different solutions for video consulting or even for concluding some

agreements but none of them are suitable for non-residents or e-residents.
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It can be concluded, from the analysis that banks still have to have decisions when starting
customer relationship with e-residency customers. E-residency card holders who are from
European Union or from European Union economic area should have easier ways to start
customer relationship with banks than e-residents who are outside of European Union.
This master theses can be input to different financial services providers who want to have

their own e-residency strategy.
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Lisa 1 — Markmed ekspertgrupi intervjuudest

Jargnevalt on lisatud ekspertgrupi intervjuude kdigus tehtud méarkmed. Kui intervjuul
osales rohkem kui {iks inimene, siis on kommentaarid lisatud ikkagi {ihe intervjuu alla.
Kui intervjuu toimus korduvalt sama isikuga, siis on kommentaarid lisatud ikkagi iihe

intervjuu alla.
Intervjuu 1:
1. Mis motteid tekitab sinus e-residentsuse programm?

Suurim kiisimus on maksustamise kiisimust. Maksud tuleb maksta seal kus tulu tekib.
Tundub, et ka riigil pole kohati selge, kuidas viltida topelt maksustamist. On olemas kiill
erinevad topelt maksustamise lepingud erinevate riikide vale, kuid Eesti ei ole neid

lepinguid koikide.

E-residentsuse programm ise on pigem positiivne, kuid siiski on suurimaks kiisimuseks,
et kust riik saab tulu. Kuna maksud makstakse teistes riikides, siis hetkel ei ole arusaadav,

kus saab Eesti riik tulu kogu selle asja ajamise eest.

Pangad ei olnud piisavalt kaasatud, kui tootati vilja e-residentsuse programm ning
seetottu on hetkel ka kodige suurem vastuolu. E-residentsuse programm tahaks, et pangad
oleksid rohkem innovaatilised ja aitaksid programmi edule kaasa. Samas pangad

tunnevad, et neil kaasneb liiga palju riske sellega.
2. Milliseid riske sa tunnetad seoses oma valdkonna ja e-residentidega?

Uheks suuremaks ohuks on see, et isikud kaovad ira ning neid ei ole vdimalik enam kitte
saada. Kui nditeks variisik on votnud liisingu voi laenutooteid ning hiljem ei ole voimalik
teda enam kitte saada. Peaksid olema erinevad koostddlepingud erinevate riikidega, et
nad vélja annaks selliseid kliente. Hetkel selliseid lepingud puuduvad ning viikeste

laenude voi liisingute parast oleks halduskoormus selleks liiga suur.
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Mis saab siis kui e-residendi kaardi kiill riik dra votab aga finantsasutusega on ikkagi
kliendil olemas kehtivad lepingud. Kui tegemist on ka lepingutega, mida finantsasutus
koheselt ei saa lopetada, siis selleks olukorraks lahendust ei ole. E-residendi kaardi
omanike puhul on oluline, et lepingute sOlmimisel finantsasutuses mdtlevad
finantsasutused ldbi ka olukorra, kus riik otsustab e-residendi kaardi kehtetuks tunnistada.
Kui kliendil on konto peal suured kontojédgid, siis sellisel juhul oleks iiheks vdimaluseks
kliendisuhte alguses kokku leppida, et kuhu see raha kantakse kui kliendisuhe soovitakse

finantsasutuse algatusel 10petada.

Kliendiga ithenduse saamine on oluline ka rahapesu nduete tditmiseks. Kui kliendiga
tihendust ei saa ja ta oma andmeid ei tdida siis tuleks piirata ta ligipd4su kontole néiteks.

Et motiveerida klienti finantsasutusega suhtlema.

Kiisimuseks on, et kuidas lahendada e-residentidega seotud probleeme. Selleks peaks

olema eraldi kohtus, kes suudaks nii rahvusvahelises mdotmes probleeme lahendada.

3. Kas sa nded, et e-residendid vdivad olla korgema rahapesu riskiga kui teised

kliendid? Kuidas on olukord vdrreldes mitte-residentiega?

Uldine suund on, et pangad peavad vihendama oma mitteresidentidest klientide hulka.
Korrespondent pangad ndevad Eestis asuvates finantsasutustest korgemat riski, kuna
ajalooliselt oleme me iiks osa Noukogude liidust ning geograafiline asukoht on meil viga
ldhedal Venemaale ja Ukrainale. Lisaks meile on korge rahapesu riskiga ka teised

baltiriigid.

Idapool asuv keeruline olukord voib teha just Eesti finantsasutused huvitavamaks ning
kui me pakume veel ka e-residendi kaarti ja sellega voimalust avada kontosid lihtsamini,
siis vOib huvi veelgi kasvada. Oluline on arusaam, et kui Eesti riigile tekib rahapesu riigi
maine, siis sellega me tdmbame ainult uusi soovijaid juurde, kellel ei ole kdige parimad

soovid.

Lisaks kui riigis on keeruline olukord, siis vdivad rikkamad inimesed soovida oma varad
ritkist vdlja viia ning Eesti koos oma e-residentusega vOib nende silmis olla heaks
voimaluseks. See tahendab, et finantsasutused peavad olema valmis hoiustama suuri raha
summasid. Selle riski vihendamiseks on oluline, et finantsasutused suudavad 1dbi viia

raha péritolu kontrolli. Ideaalis peaksid need kontrollid olema ka automatiseeritud,
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kuidagi ning samuti peab olema kliendiga kokkuleppe, et mis saab siis kui kliendisuhet

soovitakse 1opetada. Risk ongi, et me ei saa kliendilt dokumente ega ka klienti kétte.

Lahendus: Euroopa Liidus kliendi nimel asuvale kontole peaks selle raha kandma. Kas
me voiks tagasikanda sinna kus see tuli? Kas kliendi peab kohale tulema. Kui pole raha
kontot, kuhu kanda siis voib tagasi tulla. Kiisimus on, et mis teha kui kliendi kontol on

volg.
4. Koostooteiste ritkidega? Kuidas niiteks koost6o Bahama pohjal.

Téhtis on mdista kas raha on varastatud. Kui puudub koost66 néiteks Bahamaga siis meil

ei ole voimalik ka menetlust alustada kuna me ei saa neilt infot. Vi nditeks Venemaaga.

Seega oleks iiheks lahenduseks alustada kliendisuhet e-residentidega, kes on périt
Euroopa Liidust/Euroopa Liidu majanduspiirkonnast v3i Euroopa Liiduga vordvéarsetest
riikidega (USA, Kanada, Austraalia). Siin tuleks muidugi analiiisida ka USA tingimusi
oma kodanikele.

Ukraina ja Venemaa vdivad olla suuremaks ohuks. Juba on negatiivseid niiteid. Uks isik

paljude dride juhatuses. Médrati variisikuna. Seetdttu ei ole nad usaldusvaérsed.

5. Kuidas muuta pangakonto avamise protsessi, et see oleks turvalisem pangale, kuid

mugav e-residendile?

Eesti probleem on see et meie oleme harjunud, et konto avamine on kiire. Mitte nii nagu
nditeks UK. Néiteks videoteel saab juba kontot avada. Klientide ootus on et saaks kiiresti
konto avada. Seega ootavad seda ka e-residendid. Selleks, et neile pakkuda Kiiret teenust
on vaja luua automaatkontrollid. Lisaks ei tohiks e-residenti sdidutada nii palju
edasitagasi. Tinases protsessis on see liiga veniv. Uks lahendus on lihtsustatud avamine
EL kodanikele. Naiteks tehakse otsuseid kontoris kohapeal. Todtajad peavad olema

koolitatud selle protsessi jaoks. Peavad oskama digeid kiisimusi kiisida.

Firma avamine e-driregistris kdib véga lihtsalt. See tdhendab, et igaiiks kelle ei ole ka
infot ja oskusi firmat avada, saab sellega hakkama. Iga e-resident saab firma &ra teha ja
mis sellest riik saab. Riik ei saa iildse kasu sellest. Hetke kasutusmudeli pohja puudub
koht, kus Eesti riik sellest kasu saaks. OUde statistika - alla 10% on kiive 100 000

majanduskéive.
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Lisaks on see, et ettevotted 1dhevad pankroti ning finantsasutused peavad edasi tegelema
nende kadunud ja pankrotis kehadega. 2% teeb ainult pankroti menetluse libi. Ulejiinud

lahevad korstnasse. Osa inimesi on mdistlikud aga viga paljud ei ole.
6. Mis oleksid head riskide vdhendamise meetmed, kliendisuhte algatamisel?

Taustakontrollid juurde - mis ettevotluse taust kas mingi teise ettevottega seotud, linkedin
profiil, kliendid olemas. Lihtsam on see EL. Teistel riikidel ei ole kasutusel selliseid

portaale voi ei ole riigil koostodlepinguid teiste riikidega.

Suureks probleemiks on identifitseerimine. Valge rassi esindajaid on lihtsam identida,
teiste puhul on raskuseid. Lahenduseks: koolitamine, eraldi tootajad, iile video

identifitseerimine ja automaatsed kontrollid inimese néole.
7. Millised kulud kaasnevad finantsasutustele?

Pangad peavad hakkama e-residentidest klientide kontosid ja tehinguid tihemini jalgima,
kuna nende klientide riskitase on kdrgem. Erinevad jirelevalve asutused voivad kiisida

pankadelt infot, mis tdhendab lisatodd. Lahendus: automaatsed kontrollid.

Kui mass sulgemised siis on nii suured kulud, et saada kliendiga iithendust. Kui sellised

tooteid mida ei saa sulgeda (niditeks VPK - saaks vahekontole kanda)

Surnud kontosid on nii palju ja nendega peab tegelema. Lahendus: Teha koostood

teenusepakkujatega? LeapIN? Kui klient dra kaob siis teenusepakkuja votab ithendust?
8. Riigi ja finantsasutuste koosto6

Tunnetus on, et kogu vastutus on finantsasutustel. Riik peaks rohkem vastutust votma.
Hetkel on jérelevalve ainult pankade kukil ja nduab vastuseid ja kontrolle ning teeb

trahve. Riigil otsest vastutust e-residentidega seoses ei ole.
9. Millist e-residendist klienti finantsasutus peaks tahtma?

Kasumlikud on need kliendid, kellel on olemas seos Eestiga ja kes tahavad piriselt siin
ka enda dri ajada. Ehk siis neil on kliendid voi to6tajad siin. Voi tilirivad nad éripinda voi

on muul viisil seotud Eesti majandusega.
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Pangad oleksid valmis toetama selliseid firmasid, kes toesti on drikogemusega ja tahaks
tehaseid ja kellest oleks tulu. Naiteks tahaks tootmise tuua Norrast Eestisse, kuna siin on
odavam t66joud. Uks vdimalus oleks teha kampaaniaid siis suunata see just nende

firmade poole. Nendele suuretele firmadele, mitte nendele vaikestele startupidele.

Pankade jaoks on oluline luua kliendisuhe parimate e-residentidega. Sellised kliendid
toovad kasu.

Lisainfo:

LHV Pangas on konto avamine é&rikliendihalduri tasemel. Parem &ritunnetus.
Arikliendihalduril on rohkem kogemust ning ta suudab kliendilt digemaid kiisimusi

kiisida.
LeapIN teeb koostood LHVga. Protsess pdhjalik.
Intervjuu 2:
1. Milline on sinu tunnetus e-residendi programmist tildiselt?

Positiivne. Tegemist on hea ideega, mis aitab rahvusvahelisel tasandil Eestit kui
digitaalsete teenustega riiki kuvada. Kindlasti on sellel programmil ka kitsaskohti, kuid
tileiildine mdte on hea. Kogu maailm on litkkumas sinna suunda, et riigi piirid kaovad ning
nii drid kui kogu {tleiildine suhtlus ei ole enam asukohast. Oluline ei ole, et kus riigis sa

asud. Seetottu on e-residentsuse voimaluste pakkumine vdga positiivne.
2. Milliseid riske sa tunnetad seoses e-residentsuse programmiga?

E-residendi kaarti kasutatakse ainult isiku tuvastamise protsessis ja seejérel antakse need
edasi kolmandatele isikuetele ning meil puudub teadmine, et kes tegelikult neid kaarte
kasutavad. Sama risk on ka siis kui finantsasutused avavad kliendisuhet {ile video silla.
Et kliendisuhe luuakse iihe isikuga aga ei ole kindel, kes pérast seda kasutab. Lahendus:
Kui klient kasutab digitaalseid kanaleid, siis tuleb teha kontrolle vahepeal, et kes on teisel

pool kaamerat. Biomeetriliste vahenditega see seda kontrollida.

Inimesed ei tunne vastutust ning seetottu voivad lihtsamini kuritegusid korda saata. Sama

vastutus on virtuaalmaailmas. Teed kergekdelisemalt otsuseid, mida sa varem teinud ei
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ole, kuna ohud tunnet ei ole. Teises keskkonnas sa ei tunne seda vastutust. Uleiildine

inimese psithholoogia. Tekib natukene puutumatuse tunne.

Klientidega iithenduse saamine. Kliendile ei peaks saatma teateid posti teel. Inimesed
suhtlevad uutes kanalites. Kliendiga peaks kokku leppima kanalid. Naiteks e-mail.
Teenusepakkujate kaasamine, kellel on kliendiga juba kontakt olemas ja kes suhtleb
igapdevaselt. Teenusepakkujaga peaks finantsasutusel olema hea koostdo.
Teenusepakkuja jaoks esimene ohukoht — kuumakse mitte tasumine. Sellest tuleks hea

koostdo korral néiteks kohe finantsasutust teavitada.
3. Kuidas saaksid finantsasutused muuta e-residendist kliendid kasumlikuks?

Pangandus peaks vilja tulema uue teenusega. Peaks olema teenus, mida e-residendid
vajaksid ning mille eest nad oleksid ndus maksma. Néiteks moni tdisteenuste pakett, kos

ndustamise ja isikuliku halduriga.

Internetipangandus on ikka viga heal tasemel. Vorreldes teiste maailma riikidega on
voimalik Eestis internetipangas teha kd&iki lepinguid ja iilekandeid ja kdike muud.
Internetipank on kergest dpitav ning kasutajasobralik. Vorreldes néditeks UK voi Maltaga,

kus on tegemist pigem ikka viga algeliste teenustega.

Eesti pangandus on iildse arenenud. Seda peaks e-residentidele propageerima ning siis

oleks voimalik pankadel ka nende pealt endale tulu teenida.

Pankadel peab olema drimudel vilja mdeldud. Tédisteenus ithe panga poolt. Néiteks mingi
noustamisteenused. Hea arendaja, kes saab e-residentusest kasu. Tunnihind on umbes 80-
90 eur. Tema jaoks ei oleks kuus probleem maksta ka 50 eurot nditeks ndustamiseteenuse

eest. Pank peab pakkuma head teenust ja siis saab ta sealt kasu ka.
4. Kuidas vihendada e-residentidega seotud riske?

Koige olulisem on monitoorimise lahendused panna ilusti toimima. Kui on olemas
erinevad automaakontrollid, mis suudavad silma peal hoida kliendi tehingutel
(sissetulekud, véljaminekud, kontoinfo jne), siis on vidhendatud ka rahapesu risk, mida
paljud nii viga kardavad. Téhtis on teha sellised kontrollid kiired ning ohuolukorra

avastamise korral ka kliendi ligipads kontole voimalikult kiiresti piirata ning kliendisuhe
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16petada. Samuti peaks olema hea pankade ja riigi vaheline koostd6. Et sellistest ohtudest

antakse koheselt teada.

E-residentide puhul pole oluline mitte Opetada neid mitte petma vaid teha meetmed nii
karmiks, et see ei oleks voimalik. Sest alati on keegi, kes tahab petta aga kui riik,
finantsasutused ning teenusepakkujad suudavad vélja tootada sellise protsessi, kus ei ole
voimalik petta, siis inimeste huvi seda teha ka véheneb. Lahendus: iile video kliendi
identifitseerimine. Kliendi kontrollitakse automaatselt ja tehakse hiljem ka
automaatkontrolle, et kas kaarte kasutab sama isik. Tema tehinguid monitooritakse ning
kahtluste korral on vdimalik kliendisuhte 16petada. Téhtis on hoida Eestis mainet, et jah
me oleme innovaatilised aga sellega kaasnevad ka tugevad kontrollid ja me voitleme

rahapesu vastu.

Oluline on info vahetus. Kui keegi iiritab siisteemi dra kasutada siis tuleks koikidele

osapooltele kohe seda ka teavitada.
5. E-residendi ja rahapesu

Rahapesu jaoks on liiga viikse summa. 300 000 aastas. See ei ole veel raha mille nimel
vaeva ndha. Eriti kui on kontrollid tugevad. Samas see on oluline risk, mida peab
kaaluma, kuna sellega kaasnevad tagajirjed on viga suure mdjuga. Uks rahapesu juhtum
voib Eesti riigi ja finantsasutuste mainet viga tugevalt mojutada. Samuti ka e-residendi
programmi mainet. Lahendus: Kontrollid kliendi tehingute jaoks. Hea koostd6 erinevate

osapoolte vahel.
Intervjuu 3:
1. Milline on sinu tunnetus e-residendi programmist tildiselt?

Idee on vdga hea. Samas pole kdike 1dbi moeldud. Tehtud on midagi natukene kiirustades

ning pole ldbimdeldud kdiki aspekte ega kaasatud piisavalt mééral kdiki osapooli.

Oluline on, et panga riskid oleksid maandatud ning e-residentidega kliendisuhte
algatamise protsess oleks ldbi analiilisitud ning erinevaid riskikohtasid on piisavalt
arvesse voetud. Vastavalt riski esinemise voimalusele, kas riski aktsepteeritud voi siis

riski vihendamiseks vajalikud meetmed kasutusele voetud.
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2. Milliseid suuremaid riski/probleemi kohti nded hetkel e-residentsuse

programmis?

Klientide tausta uurib hetkel sama asutus, kes viljastab tdendi. Ehk siis kas politsei ja
piirivalve ameti poolt tehtav kontroll on piisav? Hetkel tundub, et tegemist ei ole viga
tugeva kontrolliga. Eitavaid vastuseid on vidga vihe. Selle tulemusena ei saa pank
usaldada piisavalt riigi tehtud kontrolli. Hetkel on finantsasutustel tunne, et riik ei vastuta
16pp tulemuse eest. Kogu vastutus on pankade kanda, kui nad otsustavad antud e-

residendist kliendiga kliendisuhte luua.

Lahendus oleks, et riik vastutaks ka ise ning tugevdaks enda kontrolli. Seega pankadel
oleks vdimalus usaldada nende kontrollide tulemusi ning sell pdhjal oleks vdimalik ka

kliendisuhet e-residendiga lihtsamini alustada.

Tunne nagu riik ainult nduaks aga ei toeta hetkel. Pankade ja riigi vahel peaks toimuma
kiire ning tdhus infovahetus, et mdlemad osapooled oleksid kursis nende klientidega, kes
soovivad e-residentsuse kaart kuritegevuslikul eesmérgi dra kasutada ning saaksid siis

vastavalt sellele ka reageerida.

3. Milliseid lahendusi peaksid pangad kasutama, et kliendisuhte algatamine e-

residendiga oleks voimalikult riski vaba.
Kdikide klientide suhtes peab olema véga tdhelepanelik.

Peaks vidga korrektselt tditma andmed, et oleks korrektsed salvestamise vdimalused.
Tootajad peavad olema koolitatud, et oskaksid digeid kiisimusi kiisida ning kliendid
peavad oma andeid kindla regulaarsusega kontrollima. Kui ei kontrolli voi esitavad vale
andmeid, siis peaks olema hea kanal, kus saaks kliendiga kohe tihendust. Kui kliendiga

ei ole voimalik tthendust saada siis tuleks internetipank naiteks sulgeda.

Kliendiga suhtumine ja kédttesaamine - erinevad aktsendid ja keeleoskuse tasemed,
erinevad ajavoondid, liksteise mitte mdistmine. Need probleemid. Lahendus: koolitada
tootajaid. Voimalusel eraldi to6taja, kes tegeleks e-residentidest klientidega. Siis rohkem

kogemust.
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Kliendi identimine — probleemiks erinevad rahvused ja rassid. T66tajad peaksid teadma,
kuidas tuvastada erinevate rasside esindajaid. Lahendus: eraldi todtaja, koolitused,

juhendmaterjalid. T66tajad peavad oskama vdorrelda erinevaid ndoosi.

Tootajad - kes 1dbi kaugtuvastuse avavad esmaseid kliendikontakte peavad olema véga

histi koolitatud. Kehakeele jalgimine jaib dra.

Kaugtuvastuse plussiks on see, et iihte videoseanssi saavad jilgida mitu tootajat. See
annab kindluse tuvastamise protsessis. Lisaks on vdimalik hiljem neid videoid iile vaadata
vajadusel uuesti. Oleks péadevus, et 6elda et kas loome kliendi suhte kohe v3i mitte.
Erinevate riskitasemete korral oleks voimalik erinevat protsessi kasutada. Kui kliendil on
viiksem riskitase siis vOiks kliendisuhte kohe luua, mitte saata otsustamiseks

kommiteesse.
Selline lihenemine suurendaks kliendirahulolu.
4. Milline on sinu arvamus video teel kliendi tuvastamisest?

Sessioonid peavad olema salvestatud. Neid saab iile vaadata kui vaja on. Et riskide
osakond saavad vajadusel video niiteks iile vaadata. Selline ldhenemine vdhendaks

kliendi identifitseerimisega seotud riske.

Video teel identifitseerimist on voimalik arendada turvalisemaks kui pragune protsess:
Pildi ja video vordlemine, erinevate ndoosade vordlemine, salvestamine, tulevikus nditeks

ka sdrmejilje tuvastamine. Video identimine vihenda inimfaktoriga seotud tiske.
5. Riigi ja finantsasutuste vaheline koostdo e-residentuse projektis.

Peame saama kasutada riigiinfo baasi. Kui klient iitleb, et soovib identida ennast selle
dokumendiga, siis peaksime saama meie ka selle dokumendi info. Ja kui seal oleks ka

nditeks sOrmejég siis oleks eriti ideaalne.
Peaks saama ka selle pildi, mis kohapeal tehakse.
6. E-residendist kliendi jérelteenindus.

Suurimaks ohuks on see, et me ei saa klienti kétte hiljem ja kliendi kontol on kas

positiivne vOi negatiivne kontojddk. Sellisel juhul peab iga pank mdtlema vilja oma
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lahenduse ja protsessi, et kuidas selliste klientidega edasi kéituda. Oluline on, et

kliendiandmed oleksid uuendatud ning klient annaks tehingu infot, kui pank seda kiisib.

Lahendus: Sulgeda kliendi kontot, piirata ligipddsu internetipangale, seada kliendi
kontole karmimad limiidid, broneerida kliendi kontojdidk, kui klient tehingu kohta infot

ei anna.
7. E-residentidest klientide tulu?

Kui klientide arv suureneb - siis kasvab ka business. Ehk siis kui kdik hoolsusmeetmed
ning automaatkontrollid on kasutusele vdetud, siis on vdimalik ka e-residentidest
klientide pealt tulu teenida. Oluline on, et pangad teaksid mis teenuseid e-residendid
kasutavad ning kuidas neid hinnata. E-residentidest klientidega kaasneb {ildjuhul suurem
kui residentidest klientidega ning seetdttu on panga jaoks oluline vélja mdelda ka

tulumudel.

Oluline on, et kdik e-residendid, kellega pank alustab kliendisuhet tdidaksid kdiki panga

poolt seatud ndudeid.
8. Milliste klientidega vdiksid pangad kliendisuhet luua?

Téna nduavad pangad tugevalt seost Eestiga. Seos Eestiga voib tulevikus muutuda ka

norgemaks. Ainult Eesti pangakontot on vaja. Néiteks kui on vaja dri ajada EL.

Kdige pealt voiks alustada nendega klientidega, kellel on soov périselt Eestis driajada.

Sellised kliendid on kasumlikud nii pangale kui ka Eesti riigile.
Lisainfo:

Identimise riske maandab korralikult need tehnilised vahendid. Inimlik viga on alati

olemas telleri identimisel
Intervjuu 4:
1. Mis on su lildine arvamus e-residentsusest?

Positiivne. Seadus oli enne Taavi Kotkat niimoodi kirjutatud, et kuupdev oli puudu.

Seadusandlik alus oli varem juba e-residentsuse kaardi voimaluste jaoks olemas. Riik oli
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pikalt selleks projektiks valmistunud. Valitsuse maédrus oli olemas alates mingist

kuupéevast ja kuupdev pannakse valitsuse médrusega
2. Milliseid puudujiidke nded e-residentuse projektil?

Firmat ei saa asutada kui ei ole Eesti pangas kontot. See aga tdhendab, et e-resident peab
saama Eestis pangakonto voi leidma kellegi, kes tema eest Eesti panga kontolt teeb

esmase sissemakse.

Volgnevused. Kui iga asutus tegeleb eraldi volgnevustega, siis ei ole voimalik neid kitte

saada. Lahendus: Koondama koik nduded maksuametisse ja siis sealt laiali saata.
3. Kuidas vihendada e-residentidega seotud riske?

Koost6d peab toimima erinevate asutuste vahel. Finantsasutused peaksid saama reha
péringud kas sertifikaat pandi kinni voi peatati riigi poolt ja mis pohjusel. Finantsasutustel
peaks olema leping SKAga. Ideaalis voiks saada infot kohe kui kaart kinni pantakse. Teise
voimaluse vdivad olla kord pdevas tehtavad paringud finantsasutuste poolt SKAsse ja

selle tulemusena selle info saamine.

Samas kui riik paneb kliendi e-residendi kaardi Kinni. Siis pank peab otsustama, kas ta
soovib sellise kliendiga kliendisuhet jatkata voi mitte. Kui pank hindab tehingutest, et
kliendil on legaalne majandustegevus, siis kas see annab positiivset kiilge. Et siis pank ei
saa kontot niisama kinni panna. Pédris majandustegevus on taga. See peaks tdstma konto

védrtust tdstma ja riske vdahendada.

Mis siis saab kui kontol on palju raha aga me ei pane kinni seda. Kas me saame temaga
tihendust. Mis saab edasi. Lahendus: Tuleks kliendiga kokku leppida, et kuhu kontole
kantakse raha, kui pank soovib iihepoolselt kliendi konto kinni panna aga kliendil on

konto peal raha. Sellisel juhul peaks konto omaniku nimi olema mdlemas pangas sama.

Pangana saab riskitasemena teha karmima. Pank saab oma klientide riske hinnata

vastavalt pangas valitsevatele reeglitele.

4. Kas rahapesu mottes on olemas riske?
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Rahapesuriski maandamine: Et oleks mingisugune aeg, et millal makse ei ldhe 14bi (alla
5 minuti on vaja rahapesijale). Et siis 5 minutiga masin kontrollib et kas on rahapesu voi

mitte vOi on vaja késitsi kontrolli juurde. Ja siis tuleb otsus.

Riskiks on see, et ei saa kaugele kontrollima minna. Menetlust ei saa alustada iile maailma
jargi minnes. Puuduvad riskid millega on koostédlepingud. Lahendus: Pangad peavad

valima, millistest riikidest parit e-residentidega nad kliendisuhet alustavad.
5. Milliseid riske nded veel scoses e-residentidest klientidega finantsasutustele?

Identifitseerimise risk - Meil tunduvad koik teiste rasside esindajad iihte ndgu. EhK siis
iile video oleks neid turvalisem identifitseerida. Pankades peavad olema protsessid

teistest rassidest klientide identifitseerimiseks.

Paljud riskid esinevad ka tina pankades juba. Eskaleerumine muutub. et kas 1,3 inimest
voivad teha pétti voi siis 7 miljonit. Kui teed mingi vea, kus minema hakkab siis 1dheb

palju. Lahendus: Monitooring ja kiire reageerimine.

Maine kiisimus - v0ib rahvusvaheline kiisimus. Kui tekkib Eesti riigile halb maine, siis
seda pérast tagasi saada on véga raske. Seetdttu on vaja protsessid luua nii tugevad, et
vihendada maine riski. Oluline on, et e-residentsus tdstaks Eesti positiivset mainet, mitte

ei suurendaks seda kui rahapesuriigi mainet. Head mainet on raske tagasi saada.

Eesti pankade konservatiivsus tuleb Rootsis. Rootsi jaoks on Eesti nii véike turuosa ja

seetottu el taheta riske votta.

Riskiks on suhted korrespondent pankadega. Mitte-residentide osakaalu kasvades voivad
korrespondent pangad Eesti pankadega suhted &ra lopetada ja selle tulemusel néiteks ei

ole vdoimalik pakkuda dollarimakseid.
6. Kuidas viahendada eelnevalt toodud riske.

Monitooringu erinevus mitte-residendid ja residendi. Monitooringu automatiseerimine.
Téna tehakse kisitsi ja seetdttu kaasnevad sellega suured kulud ning palju aega. Kui e-

residentidest kliente on palju, siis on oluline ka véga kiiresti reageerida.
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Pangad peavad panustama ka uutesse allikatesse. Et neil oleks vdimalus oma klientide
kohta saada rohkem ja usaldusvéérset infot, mille pohjal teha ka otsuseid. Pankadel vdiks

olla olemas ka teadmine, et mis andmeid riik kontrollib e-residendi kaardi valjastamisel.
7. Millised piirkonnad vajavad erikésitlust?

Usa kodanikud. Kellel on eraldi piirangu, kes tahavad eraldi aruandeid vdib olla veel. Aga
neid vdib veel on. Et me ei oska delda neid piiranguid. Ulejdinud riikidel ei ole sellist
joudu, et sellised kontrolle nduda pankadelt. Samas on alati voimalus, et selliseid riike
tekib juurde ja siis peavad finantsasutused teadma ka, kuidas nende klientidega kéituda.

Niiteks Hiina, Venemaa voi muud suurriigid.
8. Mida arvad klientide tuvastamisest iile videosilla?

Oluline on: video virskus (pea olema otse) ja et see ei oleks monteeritud. Siisteem peab
suutma kontrollida seda. Riskid: tegemist ei ole péris inimesega, kedagi dhvardatakse,

oeldakse ette mida radkima peab.

Riskiks on see, et finantsasutustes tehtav protseduur tuleb suhteliselt kiiresti vélja ja siis
oskavad kuritegevlikku sooviga inimesed kohandada ennast vastavalt selle protsessile ja
seetottu voivad nende katsed ka edukaks muutuda. Tahtis, et finantsasutused suudaksid

oma protsessi Kiiresti kohandada vastavalt turu olukorrale.

Video plussid: voimalik uuesti vaadata, voimalik vorrelda pilti ja ndgu. Saab rakendada

automaatkontrolle.

EIDAS. Ule euroopaline digitaalallkirjade vastuvdtmine. Sa peaksid olema vdimalik
koikide teiste EL riikide allkirjasid. Siis ei oleks e-residendsus kaarti {ildse vaja euroopa
liidus. Kas kumba valdusala on, kas EL v0i litkmesriigi enda oma. EL teeb sind

aeglasemaks.
9. Milleks peaksid pangad veel valmis olema seoses e-residentidest klientidega?

Tdiendav koormus abiliinile. E-residendid voivad sattuda hitta ning tihemini helistada
abiliinile ja paluda informatsiooni nii iileiildiselt Eesti e-teenuste kohta kui ka
pangateenuseid puudutavaid kiisimusi. Lahendus: Pakkuda e-residendile paketti, kus

oleks olemas haldur, kes teda vajadusel ndustab. Selle eest oleks vdimaik ka tasu votta.
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Pangad voiksid pakkuda e-residendist kliendile rohkem informatsiooni kui ta tuvastab

ennast 14bi e-residendi kardi. Konfidentsiaalne suhtlemine.

Pangad peaksid tegema koostodd teenusepakkujatega. Naiteks voiksid pangad hinnata
teenusepakkujaid ja vastavalt nende usaldusvéérsusele ka nende klientidele kontosid
avada vOi mitte. Samuti oleks voimalus teenusepakkujatega vastutust ja tulusid jagada.
Pangad peaksid sellisel juhul hoidma kliendi juures infot, et millise teenusepakkuja klient

ta on.
Lisainfo:

Kaugel teiste riikide digiallkirjastamise voimekus on. Kui see juba véga kaugel, siis kas
tildse on seda e-residentsuse kaardiga. Kdikidel on olemas digiallkirja voimekus ja kaarti

ei ole. Kas on mdtet arendada siisteemi, mida varsti ei ole kellelgi vaja.
Intervjuu 5:
1. Milline on su iildine arvamus e-residentsusest?

Esialgu olin pigem skeptiline, kuid hetkel olen pigem positiivne. Algus oli tunnetus, et
niiid me saame rahapesuriigiks (edestame LAitit). Siiski hetkel olen arvamusel, et e-
residentsus kui selline ei loo ilihtegi uut rahapesu mudelit. Samas mingeid samme see

ikkagi ka lihtsustab, kuid mingeid samme see ka muudab keerulisemaks.
2. Kas video teel identimine on ohtlikum/vahem ohtlikum?

Video teel on voimalik kasutada biomeetrilisi andmete tootlemist, mis teeb selle

turvalisemaks kui ndost-ndakku identimine.

Audiotraks muuta tekstiks. Siis oleks voimalus otsida, indekseerida. Sest see oleks parast
toodeldav. Hetkel on pankadel suur hulk kasutut infot, kuna seda ei ole vdimalik
automaatselt tdddelda. Audioks muutmine annaks vdoimaluse teha automaatseid kontrolle

ja hiljem ka turunduslike pakkumisi.
3. Finantsasutuste ja riigi vaheline koostd6. Kuidas see peaks toimima.

Riik voiks votta suurema vastutuse, kuna tema véljastab identiteedi, mida finantsasutused

saavad hiljem kasutada. Finantsasutused alustavad kliendisuhet nende inimestega kellele
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riik juba taustakontrolli tegi ja e-residendi kaardi véljastas. Identiteeti on digus anda ainult

riigil ning pank peab usaldama seda informatsiooni.
4. Kas e-residentidega kaasneb ka suurem rahapesurisk?

Ma ei nde, et rahapesija viitsivad hakata tegelema veel iihe riigi kontrollidega, et saada
ligipddsu Euroopa Turule. Selleks on olemas lihtsamaid viise ning minu silmis ei ole e-

residendi kaart Uiks nendest viisidest.

Ohuks vodivad olla majanduskuriteod. Mitte Euroopa Liidu residendid saavad ligipddsu
EU majanduspiirkonnale. Kdibemaksupettused (maksu pettused) - e-residentsus ei oleks

viga hea selleks.
5. Millised riskid kaasnevad e-residentusega?

Pangandusele juriidilisi riske juurde ei tule. Riskid peaksid tulema pigem riigile. Panga
jaoks ei tohiks olla vahet, et millist id kaarti klient enda tuvastamiseks kasutab. Siiski on
oluline, et ka panga enda kontrollid oleksid piisavalt tugevad. Peaks olema piisaval hulgal
automaatseid kontrolle. See peaks vdhendama olulisel méadral e-residentidega seotud

riske.

Kaiki riske pole vdimalik kunagi maandada. Elame selle riskiga, kuni esimese

intsidendini ning seejirel saab hakata tegelema selle riski vihendamise meetmetega.

Uheks ohuks on see, et kliendid ei ole kiitte saadavad. Sellisel juhul tuleks niiteks nende

internetipank Kinni panna.
Intervjuu 6:
1. Milliseid tooteid voiksid e-residendid kasutada?

Pangakonto on kdige aluseks. Lisaks maksete teenused. E-residendid, kes pakuvad oma
teenuseid veebipoodidest vdiksid huvitatud olla ka pangalinkidest voi krediitkaardi
maksete aktsepteerimisest. Meie internetipanga lahendused pakuvad ka huvi, kuna seal

on vdimalik kdik igapdeva pangandusega seotud lepingud dra sdlmida.
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Moningad e-residendid on tundud huvi ka krediitkaardi vdi mdne muu laenutoote vastu.
Samas krediiditoodete pakkumine mitteresidentidele on suurema riskiga. Sellisel juhul

peab korralikult analiiiisima, et kas pank soovib krediiditeenuseid neile pakkuda.

2. Kas e-residentidele voiks pakkuda ka monda uut toodet, mida praegu klientidele

ei pakuta?

Uks selline toode vdiks olla isikliku halduri teenus, millel oleks kindel kuutasu.
Sellisel juhul oleks voimalik e-residendil iithenduses olla oma halduriga, kes saaks

kiirelt vasta tekkinud kiisimustele.

Lisaks konto avamine distantsilt voiks olla samuti iiks mugavusteenus e-residendile.
Seda saaks hinnastada, kuna muidu kaasneb e-residendil reisimisega rahalised kulud

ja aeg.

Igapdeva teenuste kasutamiseks saaks e-residendile pakkuda mona teenuste paketi

lahendust.
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